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บทนำ 
 

ตามที่กระทรวงสาธารณสุข  มีนโยบายยกระดับ “30 บาท รักษาทุกที่ ด้วยบัตรประชาชนใบเดียว” 
เพื่อให้ประชาชนเข้าถึงข้อมูลสุขภาพตนเอง บน Application หมอพร้อม  เพิ่มความสะดวก รวดเร็ว และ 
ลดความแออัดในโรงพยาบาล  ตลอดจนการยกระดับความมั่นคงปลอดภัยทางไซเบอร์ใ นโรงพยาบาลให้มี
ความสามารถป้องกัน รับมือกับสถานการณ์ด้านภัยคุกคามจากผู ้ไม่หวังดี  โรงพยาบาลท่าวังผาได้เห็น
ความสำคัญของการกำกับ ดูแล การรักษาความมั ่นคงปลอดภัยไซเบอร์ (Good Governance in Cyber 
Security) ในโรงพยาบาล  โดยประสานบริษัท โทรคมนาคมแห่งชาติ จำกัด เข้าประเมินความเสี่ยงด้านความ
มั่นคงปลอดภัยไซเบอร์ ทางกลุ่มงานสุขภาพดิจิทัลจึงได้จัดทำเอกสารประเมินระดับการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ (CTAM : Cybersecurity Technical Assessment Matrix) ปี 2568 ไว้สำหรับการประเมิน
ของหน่วยงาน  
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เกณฑ์ประเมินระดับการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(CTAM : Cybersecurity Technical Assessment Matrix) 

หัวข้อประเมินที่ 1 : ความเสี่ยงสูง 
 
1. Backup : การสำรองข้อมูลเก็บไว้ที่อ่ืน เพื่อให้สามารถใช้เพื่อกู้คืนข้อมูลเดิมหลังจากเหตุการณ์ข้อมูล
สูญหาย 
 รายละเอียดหัวข้อการประเมิน 
 มีการสำรองข้อมูลอย่างน้อย 1 วัน และย้อนหลังได้ 7 วัน เป็นอย่างน้อยตามมาตรฐานโดยจัดเก็บบน
ระบบ Logical HDD หรือ Physical HDD 
 

1.1. การสํารองข้อมูล (Backup) ไว้บนระบบ 3 ชุด 
มีการสำรองข้อมูล (Backup) บนระบบ 3 ชุด เป็นอย่างน้อย โดยสำรองไว้ที่ 

 

1. HOSxP Master Server 
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2. HOSxP Slave Sever 

      
 

 
3. Backup on local (Server) 
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1.2 สำเนาข้อมูลไว้บนเทคโนโลยีต่างกัน 2 ชุด 

มีการใช้เทคโนโลยีในการจัดเก็บ การสำรองข้อมูล (Backup) ที่ต่างกัน 2 ชุด ตามรายละเอียดดังนี้ 

1. Backup on External HDD/USB 

 
2. Backup on client 
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1.3 สำเนาข้อมูลไว้แบบ Offsite หรือ Cloud 1 ชุด 

1. Backup on Cloud (Google Drive) 

 
 
 
2. Antivirus Software : โปรแกรมป้องกันไวรัส หรือ แอนติไวรัส คอยตรวจจับ ป้องกัน และกำจัดโปรแกรม
คุกคามทางคอมพิวเตอร์หรือมัลแวร์ 
 
รายละเอียดหัวข้อการประเมิน 
 มีการติดตั้ง Next-gen Anti-virus หรือ EDR หรือ XDR ที่เครื่องฝั่ง Server ทุกเครื่องและอัปเดท 
Signature ทุกวันและมีเอกสารแนบระบุ Product และ Version อย่างละเอียดชัดเจน โดย Anti-Virus 
จะต้อง Activate ตลอดเวลาในการดำเนินการ Phase1 จะต้องตรวจสอบติดตั้งเฉพาะกลุ่ม Server ก่อน
เท่านั้น โดยครอบคลุม Operating System (OS) ของระบบ HIS หรือ Software HIS เป็นอย่างน้อย 
 
การติดตั้ง EDR และ XDR Sophos Server

 
 
3. Access Control (Public และ Private) : การควบคุมอุปกรณ์หรือการเข้าถึงระบบผ่านทางช่องทาง 
Public/Private ทั้งภายในประเทศ และต่างประเทศ 
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รายละเอียดหัวข้อการประเมิน 
 มีระบบ Security ในการควบคุม Policy การเข้าถึงระบบที่สำคัญทั้งทาง Public และ Private โดยมี
รายละเอียดดังนี้ โดยครอบคลุม Operating System (OS) ของระบบ HIS หรือ Software HIS เป็นอย่าง
น้อย 

3.1 ดำเนินการกำหนด Whitelist Port และไม่เปิด Port ที่มีความเสี่ยง 
มีการติดตั้ง Next Gen Firewall All@Secure (FortiGate) ปรับแต่ง Policy โดยกำหนด Source 

Destination และ Port เพ่ือป้องกันความเสี่ยงต่อการโดนโจมตี 
 

 
 
  



เอกสารประเมินระดับการรักษาความมั่นคงปลอดภัยไซเบอร์ (CTAM) ปี 2569  โรงพยาบาลสองแคว  หน้า 7 

3.2 มีการแบ่งโซน Network ระหว่างอุปกรณ์แม่ข่าย (Server) และอุปกรณ์ลูกข่าย (Client) 
ติดต้ังและปรับปรุงระบบ Network จัดทำ VLAN มีการแบ่งโซน Network ระหว่างอุปกรณ์แม่ข่าย 

(Server) และอุปกรณ์ลูกข่าย (Client) อย่างชัดเจน 

 
 

3.3 มีการใช้งาน VPN ในการเข้าถึงเครื่องอุปกรณ์แม่ข่าย (Server) แทนการเข้าใช้งานผ่าน 
Public 

มีการใช้งาน VPN โดยได้ติดตั้ง FortiClient เพ่ือรีโมทเข้ามาจัดการเครื่องแม่ข่าย (Server) แทนการ
เข้าใช้งานผ่าน Public 
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3.4 มีการ Block การใช้งาน International Traffic กรณีไม่มีความจำเป็นในการใช้งาน 
มีการติดตั้ง Next Gen Firewall All@Secure (FortiGate) จึงทำให้สามารถจำแนกปลายทาง 

Traffic ว่าเป็นTraffic ภายในหรือภายนอกประเทศได้ 
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หัวข้อประเมินที่ 2 : ความเสี่ยงสูง 
 
5. Business Continuity Plan (BCP) และ Disaster Recovery Plan (DRP) : แผนที่กำหนดแนว
ทางการดำเนินการของหน่วยงาน เมื่อเกิดสภาวะวิกฤตหรือภัยต่างๆ ส่งผลให้กระบวนการทำงานของ
หน่วยงานหยุดชะงัก, เพื่อให้สามารถกลับมาดำเนินการได้อย่างต่อเนื่อง และแผนการกู้คืน 
 
 รายละเอียดหัวข้อการประเมิน 
 มีการทดสอบ Business Continuity Plan (BCP) และแผนกู้คืน Disaster Recovery Plan (DRP) 
ดังเอกสารแนบ 
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6. OS Patching : การซ่อมแซมจุดบกพร่องของระบบปฏิบัติการ (OS) หรือปรับปรุงระบบปฏิบัติการให้
ทันสมัย และเพิ่มเติมความสามารถในการใช้งาน หรือประสิทธิภาพที่ดีขึ้น 
 รายละเอียดหัวข้อการประเมิน 
 โรงพยาบาลมีการดำเนินการอัปเดต Security Patching ในระดับ Operating System (Windows / 
Linux) อย่างสม่ำเสมอทุก 6 เดือน หรือทันทีเมื่อมีการประกาศแพตช์ด้านความปลอดภัยระดับ Critical โดยมี
การตรวจสอบให้มั่นใจว่าไม่มี Security Patch ค้างอยู่ในระดับ Critical และ High ครอบคลุมอย่างน้อยใน
ระบบปฏิบัติการของเครื่องแม่ข่ายที่ให้บริการระบบ HIS (HOSxP) 
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8. Web Application Firewall (WAF) : ระบบป้องกันการโจมตีทางไซเบอร์สำหรับเว็บแอพพลิเคชั่น
โดยเฉพาะ เพื่อป้องกันการโจมตีไปยังระบบเว็บแอพพลิเคชั่นขององค์กร 
 
 รายละเอียดหัวข้อการประเมิน 
 มีการใช้งาน Web Application Firewall (WAF) กรณีท่ีมีระบบเป็น Web Application ในรูปแบบ 
Cloud security เพ่ือป้องกันการโจมตีตามมาตรฐาน OWASP Top 10 ได้เป็นอย่างน้อย 
 
" โรงพยาบาลสองแควได้เลือกใช้บริการเช่าเว็บไซต์สำเร็จรูปจากบริษัท เรดดี้แพลนเน็ต จำกัด (มหาชน) ซ่ึง
เป็นผู้ให้บริการที่ได้รับการรับรองมาตรฐานความปลอดภัยของข้อมูลตามมาตรฐาน ISO 27001:2022 โดย
มาตรฐานนี้ครอบคลุมถึงการจัดการความปลอดภัยของข้อมูลในทุกขั้นตอน รวมถึงการป้องกันความเสี่ยงจาก
ภัยคุกคามทางไซเบอร์ นอกจากนี้ ระบบดังกล่าวยังมีการติดตั้ง Web Application Firewall (WAF) เพ่ือ
ป้องกันการโจมตีที่พุ่งเป้าไปที่ช่องโหว่ของเว็บแอปพลิเคชัน เช่น SQL Injection และ Cross-Site Scripting 
(XSS) ทำให้มั่นใจได้ว่าเว็บไซต์ของโรงพยาบาลมีความมั่นคงปลอดภัยและเป็นไปตามข้อกำหนดด้านความ
ปลอดภัยที่ได้กำหนดไว้ " 
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9. Log Management : การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ 
 
รายละเอียดหัวข้อการประเมิน 
 มีระบบการจัดเก็บ Log อินเตอร์เน็ต และคอมพิวเตอร์ ตาม พ.ร.บ.ฯ อย่างน้อย 90 วัน 
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10. Security Information & Event Management (SIEM) : ระบบท่ีใช้ในการจัดการกับ Log และ 
Event ต่างๆ ที่คอยทำหน้าที่วิเคราะห์หาความเชื่อมโยงของ Event ต่างๆ ที่เกี่ยวข้องกับความปลอดภัย
ทั้งหมดไปจนถึงการ Alert ระบุตำแหน่งของภัยคุกคามให้ทราบ เมื่อมี Event ที่ผิดปกติ ทำให้สามารถ
ป้องกันและตอบสนองภัยคุกคามได้อย่างรวดเร็ว 
 
รายละเอียดหัวข้อการประเมิน 
 มีระบบ SIEM เพ่ือนำมาวิเคราะห์พฤติกรรมของ Cyber Attack บนระบบที่ให้บริการทั้งระดับ 
Infrastructure และ Operating system (OSX โดยจะต้องครอบคลุมการตรวจจับพ้ืนฐาน 
 

มีการติดตั้งระบบ SIEM / CSM (Cyber Security Monitoring) 
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11. Vulnerability Assessment (VA Scan) : การตรวจสอบช่องโหว่ของระบบ เพื่อให้ทราบถึงความเสี่ยง จุด อ่อน และระดับความรุนแรง ของผลกระทบที่อาจ
เกิดขึ้นจากการถูกโจรกรรมข้อมูล และการโจมตีทางไซเบอร์ 
 
รายละเอียดหัวข้อการประเมิน 
 มีการดำเนินการ Vulnerability Assessment (VA Scan) อย่างน้อยปีลุ 1 ครั้ง ในระดับ Operating System (OS) โดยจะต้องดำเนินการแก้ไข CVE และช่อง
โหว่ต่างๆ ที่เกิดขึ้นโดยจะต้องไม่มีความเสี่ยงระดับ Critical, High ในระบบที่ตรวจสอบโดยคลอบคลุม Operating System (OS) ของระบบ HIS หรอื Software HIS เป็น
อย่างน้อย และต้องมีเอกสารแนบอย่างละเอียดให้ชัดเจน 
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12. Software Update : มีการตรวจสอบ Version ของ Software ให้เป็นVersion Update ล่าสุด เพื่อปิดช่องโหว่ที่เกิดขึ้นใน Software Version ก่อน  
 
รายละเอียดหัวข้อการประเมิน 
 มีการตรวจสอบ Version ของ Software ให้เป็นVersion Update ล่าสุด เพื่อปิดช่องโหว่ที่เกิดขึ้นใน Software Version ก่อนหน้า มีการอับเดต Software 
Patching ของระบบ HIS และมีการทำ Penetration Testing อย่างน้อยปีละ 1 ครั้ง หรือ มีการออก Major version โดยจะต้องดำเนินการแก้ไขช่องโหว่ใน ระดับ 
Severity Critical และ High เป็นอย่างน้อย โดย ครอบคลุม Operating System (OS) ของระบบ HIS หรือ Software HIS เป็นอย่างน้อย 
ระบบ HIS ที่มีการอัพเดทระบบ 
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13. Penteration Testing : การทดสอบเจาะระบบ 

 

รายละเอียดหัวข้อการประเมิน 
 มีการทดสอบการเจาะระบบ มีการทำ Penetration Testing ของ Web Application ในรูปแบบ
ของ Graybox หรือ Blockbox อย่างน้อยปีละ 1 ครั้ง และดำเนินการแก้ไขโดยจะต้องไม่มีช่องโหว่ระดับ 
Severity Critical , High เกิดข้ึนและไม่มีช่องโหว่ที่เกิดขึ้นตามมาตรฐาน OWASP TOP10 
 
การทำระบบ Penetration Testing 
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