
ภาพตัวอย่างพ้ืนหลังหน้าจอคอมพิวเตอร์  

เร่ือง “ระเบียบปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ” โรงพยาบาลสองแคว  

ใช้เป็นสื่อประชาสมัพันธภ์ายในเพ่ือสร้างความตระหนักรู้ด้าน Cybersecurity Awareness ให้บคุลากรปฏิบัติตาม
แนวทางด้านรหัสผ่าน การใช้อุปกรณ์ การติดต้ังโปรแกรม และการคุ้มครองข้อมูลผู้ป่วยอย่างเหมาะสม 

 

 

 
1. ข้อความที่ใช้ในสื่อประชาสัมพันธ์ 
1.1 DO (สิ่งที่ต้องปฏิบัติ) 
1.1.1 เปลี่ยนรหัสผ่านทุก 90 วัน 
1.1.2 รหสัผ่านต้องมีความยาวอย่างน้อย 8 ตัวอักษร 
1.1.3 รหสัผ่านต้องประกอบด้วยตัวอักษรภาษาอังกฤษผสมตัวเลข 
1.2 DO NOT (ข้อห้าม) 
1.2.1 ห้ามผู้ใช้งานเคลื่อนย้าย ตดิตั้งเพิ่มเติม หรือดำเนินการใด ๆ ต่ออุปกรณ์ของโรงพยาบาลโดยไมไ่ด้รับอนญุาตจากผู้ดูแล
ระบบ 
1.2.2 ห้ามนำเครื่องคอมพิวเตอรห์รืออุปกรณต์่อพ่วง เช่น เครื่องพิมพ์ หรืออุปกรณ์กระจายสญัญาณต่าง ๆ มาเช่ือมต่อกับ
ระบบคอมพิวเตอร์หรือระบบเครอืข่ายของหน่วยงานโดยไม่ไดร้ับอนุญาต 
1.2.3 ห้ามดาวน์โหลด ติดตั้ง หรอือัปเดต (Update) โปรแกรมจากอินเทอร์เน็ต นอกเหนือจากโปรแกรมที่ผู้ดแูลระบบ
กำหนดหรืออนุญาต 
1.2.4 ห้ามนำข้อมูลผู้ป่วยไปส่งตอ่ เปิดเผย หรือเผยแพรต่่อสาธารณะ ผ่านช่องทาง Line, Facebook หรือสื่อสังคมออนไลน์ 
(Social Media) ทุกประเภท เว้นแต่มีความจำเป็นตามหน้าที่และได้รับความยินยอมจากผู้ป่วยหรือญาติเป็นลายลักษณ์อักษร 
1.2.5 หา้มนำส่งหรือเปิดเผยข้อมลูผู้ป่วยท่ีไม่อยู่ในความรับผดิชอบของตน โดยไมไ่ดร้ับอนุญาตจากแพทย์ผู้ดูแลหรือ
ผู้รับผิดชอบโดยตรง 


