
ขอ้ 9.3.3 แผนงาน Cybersecurity Awareness - โรงพยาบาลสองแคว 

เอกสารประกอบการประเมิน 

ด้านที่ 9 การรักษาความม่ันคงปลอดภัยไซเบอร์ 

ข้อ 9.3.3 แผนงานการสร้างความตระหนักรู้ด้านการรักษาความปลอดภัยไซเบอร์ 

(Cybersecurity Awareness) 

โรงพยาบาลสองแคว ประจำปีงบประมาณ 2569 

วัตถุประสงค์ของเอกสาร 

เอกสารฉบับนี้จัดทำขึ้นเพื่อใช้เป็นหลักฐานประกอบการประเมินข้อ 9.3.3 แสดงให้เห็นว่าโรงพยาบาลมีการ
วางแผนและดำเนินกิจกรรมสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์แก่บุคลากรอย่างต่อเนื่อง ครอบคลุม
ประเด็นการใช้งานรหัสผ่าน การป้องกันฟิชชิง การคุ้มครองข้อมูลผู้ป่วย การใช้สื่อสังคมออนไลน์ การสำรองข้อมูล และ
การรับมือภัยคุกคามไซเบอร์ 

ชื่อเอกสาร แผนงานการสร้างความตระหนักรู้ด้านการรักษาความปลอดภัยไซเบอร์ 

หน่วยงาน งานเทคโนโลยีสารสนเทศ โรงพยาบาลสองแคว 

ปีงบประมาณ 2569 

สถานะเอกสาร ใช้เป็นเอกสารแนบประกอบการประเมินข้อ 9.3.3 
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1. คำอธิบายประกอบเกณฑ์ข้อ 9.3.3 

โรงพยาบาลสองแควมีการจัดทำแผนงานการสร้างความตระหนักรู้ด้านการรักษาความปลอดภัยไซเบอร์เป็นลาย
ลักษณ์อักษร เพื่อให้บุคลากรทุกระดับมีความรู้ ความเข้าใจ และตระหนักถึงบทบาทหน้าที่ของตนเองในการป้องกันภัย
คุกคามไซเบอร์และการคุ้มครองข้อมูลสำคัญของโรงพยาบาล โดยเฉพาะข้อมูลผู้ป่วยและข้อมูลส่วนบุคคล 

แผนงานกำหนดกิจกรรมรายเดือนตลอดปีงบประมาณ 2569 พร้อมรายละเอียดการดำเนินงาน ผู้รับผิดชอบ
หลัก และกฎหมายหรือแนวทางที่เกี่ยวข้อง เช่น พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล แนวทาง NCSA และแนวทางการควบคุมพ้ืนฐานด้านความมั่นคงปลอดภัยไซเบอร์ 

การดำเนินงานประกอบด้วยการประกาศนโยบาย การอบรมพนักงานใหม่ การทดสอบความรู้ การเผยแพร่สื่อ
ประชาสัมพันธ์ การซ้อมสถานการณ์ข้อมูลรั่วไหล การอบรมการปกป้องข้อมูลผู้ป่วย การแจ้งเตือนภัยคุกคาม การรณรงค์ 
Cyber Hygiene การอบรมผู้บริหาร การทดสอบ Phishing Simulation การทดสอบกู้คืนข้อมูลจาก Backup และการ
สรุปผลพร้อมรายงานผู้บริหาร 

ดังนั้น โรงพยาบาลมีแผนงานและกิจกรรมสร้างความตระหนักรู้ด้านความปลอดภัยไซเบอร์ที่ชัดเจน มีการ
กำหนดระยะเวลา กิจกรรม รายละเอียด ผู้รับผิดชอบ และแนวทางติดตามผล สอดคล้องตามเกณฑ์ข้อ 9.3.3 

 

2. เอกสารอ้างอิงและหลักฐานประกอบ 

• แผนงานการสร้างความตระหนักรู้ด้านการรักษาความปลอดภัยไซเบอร์ (Cybersecurity Awareness) 
ประจำปีงบประมาณ 2569 

• สื่อประชาสัมพันธ์/Infographic ด้านความปลอดภัยไซเบอร์ เช่น การตั้งรหัสผ่านที่ปลอดภัย การป้องกัน Phishing 
การใช้ Wi-Fi อย่างปลอดภัย และการระวังพฤติกรรมเสี่ยง 

• หลักฐานการสื่อสารหรือเผยแพร่ผ่านช่องทางภายใน เช่น LINE Group, บอร์ดประชาสัมพันธ์, หนังสือเวียน 
หรือช่องทางสื่อสารของโรงพยาบาล 

• หลักฐานผลการดำเนินงาน เช่น รายชื่อผู้เข้าร่วมกิจกรรม แบบทดสอบ ภาพกิจกรรม รายงานสรุปผล 
หรือรายงานเสนอผู้บริหาร 
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3. ตัวช้ีวัดการติดตามผล 

ลำดับ ตัวช้ีวัด ค่าเป้าหมาย/หลักฐาน 

1 มีแผนงาน Cybersecurity Awareness ประจำปี มีเอกสารแผนงานที่ได้รับทราบ/อนุมัติ 

2 
บุคลากรได้รับการสื่อสารหรือเข้าร่วมกิจกรรมด้าน 
Cybersecurity 

ไม่น้อยกว่าร้อยละ 80 ของกลุ่มเป้าหมาย 
หรือมีหลักฐานการเผยแพร่ 

3 มีการประเมินความรู้หรือทบทวนความเข้าใจ มีแบบทดสอบ/แบบประเมิน/สรุปผลการรับรู้ 

4 มีการรายงานผลการดำเนินงานต่อผู้บริหาร 
อย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีกิจกรรม
สำคัญ 



ขอ้ 9.3.3 แผนงาน Cybersecurity Awareness - โรงพยาบาลสองแคว 

แผนงานการสร้างความตระหนักรู้ด้านการรักษาความปลอดภัยไซเบอร์ 
(Cybersecurity Awareness) โรงพยาบาลสองแคว ประจำปีงบประมาณ 2569 

ระยะเวลาดำเนินการ กิจกรรม รายละเอียด ผู้รับผิดชอบหลัก กฎหมาย/แนวทางที่เกี่ยวข้อง 

เมษายน 2569 ผู้บริหารประกาศนโยบายด้าน 
Cybersecurity & PDPA 
Policy 

ประกาศนโยบายความมั่นคงปลอดภัยไซเบอร์และ PDPA ผ่านเอกสาร 
หนังสือเวียน หรือ LINE Group ของโรงพยาบาล 
เพ่ือให้บุคลากรรับทราบและถือปฏิบัติร่วมกัน 

ผู้อำนวยการ/งาน IT พ.ร.บ.ไซเบอร์ ม.44 / PDPA 
ม.37 

เมษายน 2569 Cyber Awareness 
Assessment 

จัดทำแบบทดสอบออนไลน์หรือแบบประเมินความรู้ด้าน 
Cybersecurity เพ่ือประเมินระดับความเข้าใจของบุคลากร 

งาน IT Governance 

เมษายน 2569 Phishing & Social 
Engineering Awareness 

เผยแพร่ Infographic หรือสื่อความรู้เกี่ยวกับ Phishing, Social 
Engineering และข้อควรระวังจากอีเมล ลิงก์ หรือข้อความหลอกลวง 

งาน IT NCSA Guideline 

พฤษภาคม 2569 Data Breach Tabletop 
Exercise 

ซ้อมแผนกรณีข้อมูลรั่วไหล การแจ้งเหตุภายในองค์กร 
และแนวทางการแจ้งเหตุภายใน 72 ชั่วโมงตามกฎหมายที่เกี่ยวข้อง 

งาน IT/ผู้เกี่ยวข้อง PDPA ม.37(4) 

พฤษภาคม 2569 Cyber Threat Update แจ้งเตือนภัยคุกคามไซเบอร์ท่ีพบในปัจจุบัน เช่น Ransomware, 
Malware, Fake Link และแนวทางป้องกันเบื้องต้น 

งาน IT Cyber Threat Intelligence 

พฤษภาคม 2569 Cyber Hygiene Campaign รณรงค์การอัปเดตระบบและโปรแกรม Antivirus การล็อกหน้าจอ 
การไม่ใช้ Flash Drive ไม่ทราบแหล่งที่มา 
และการใช้งานเครื่องคอมพิวเตอร์อย่างปลอดภัย 

งาน IT/ทุกหน่วยงาน Basic Control 

สิงหาคม 2569 Backup & Ransomware 
Drill 

ทดสอบการกู้คืนข้อมูลจาก Backup จริง หรือซ้อมแนวทางการรับมือ 
Ransomware เพ่ือประเมินความพร้อมของระบบและทีมงาน 

งาน IT/ผู้เกี่ยวข้อง Cyber Resilience 

กันยายน 2569 Annual Cyber Review & 
KPI 

สรุปผลการดำเนินกิจกรรม Cybersecurity Awareness ตวัชี้วัด 
ปัญหาอุปสรรค และข้อเสนอแนะ 
รายงานต่อผู้บริหารเพ่ือใช้ปรับปรุงแผนปีถัดไป 

งาน IT Audit Ready 
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4. หัวข้อสื่อประชาสัมพันธ์ที่ใช้สร้างความตระหนักรู้ 

6.  
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ลงช่ือผู้จัดทำ/ผู้รับผิดชอบ 

ผู้จัดทำ 

 
ลงชื่อ .......................................................... 
           (นางสาวตรีรัตน์ ทนนัชัย) 
ตำแหน่ง นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
วันที่ 1 มิถุนายน 2569 

ผู้อนุมัติ/รับทราบ 

 
ลงชื่อ .......................................................... 
         (นายกุลพล  ตั้งรัตนาพิบูล) 
ตำแหน่ง ผู้อำนวยการโรงพยาบาลสองแคว 
วันที่ 1 มิถุนายน 2569 

 


