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สารบัญ 
  
 

หน้าท่ี 
  
คำนิยาม            ๑ 
หมวดที่ ๑ การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ      ๓ 
ส่วนท่ี ๑ การควบคมุการเขา้ถึงสารสนเทศ (Access Control)      ๓ 
ส่วนท่ี ๒ การบริหารจดัการการเขา้ถึงของผู้ใช้งาน (User Access Management)    ๖ 
ส่วนท่ี ๓ การกำหนดหน้าที่ความรบัผิดชอบของผู้ใช้งาน (User Responsibilities)    ๘ 
ส่วนท่ี ๔ การบริหารจดัการสินทรพัย์ (Assets Management)      ๑๑ 
ส่วนท่ี ๕ การควบคมุการเขา้ถึงเครือข่าย (Network Access Control)     ๑๓ 
ส่วนท่ี ๖ การควบคมุการเขา้ถึงระบบปฏิบัติการ (Operating System Access Control)    ๑๖ 
ส่วนท่ี ๗ การควบคมุการเขา้ถึงโปรแกรมประยุกต์หรือแอปพลเิคชันและสารสนเทศ 
(Application and Information Access Control)       ๑๘ 
ส่วนท่ี ๘ การบริหารจดัการซอฟตแ์วร์และลิขสิทธิ์ และการป้องกันโปรแกรมไม่ประสงคด์ี (Software Licensing and 
intellectual property and Preventing Malware)       ๒๐ 
ส่วนท่ี ๙ การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking)      ๒๒ 
ส่วนท่ี ๑๐ การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control)   ๒๓ 
ส่วนท่ี ๑๑ การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย (Firewall Control)     ๒๔ 
ส่วนท่ี ๑๒ การควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail)      ๒๕ 
ส่วนท่ี ๑๔ การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล       ๒๙ 
ส่วนท่ี ๑๕ การใช้งานเครื่องคอมพิวเตอร์แบบพกพา       ๓๑ 
ส่วนท่ี ๑๖ การตรวจจับการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS Policy)    ๓๓ 
ส่วนท่ี ๑๗ การติดตั้งและกำหนดค่าของระบบ (System Installation and Configuration)   ๓๔ 
ส่วนท่ี ๑๘ การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log)       ๓๕ 
หมวดที่ ๒ การรักษาความปลอดภัยฐานข้อมลูและสำรองข้อมลู      ๓๖ 
ส่วนท่ี ๑ การรักษาความปลอดภัยฐานข้อมูล        ๓๖ 
ส่วนท่ี ๒ การสำรองข้อมูล          ๓๘ 
หมวดที่ ๓ การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ      ๔๐ 
ส่วนท่ี ๑ การตรวจสอบและประเมินความเสี่ยง        ๔๐ 
ส่วนท่ี ๒ ความเสี่ยงท่ีอาจเป็นอันตรายต่อระบบเทคโนโลยสีารสนเทศ      ๔๑ 
หมวดที่ ๔ การรักษาความปลอดภัยด้านกายภาพ สถานท่ี และสภาพแวดล้อม     ๔๓ 
หมวดที่ ๕ การดำเนินการตอบสนองเหตุการณ์ความมั่นคงปลอดภัยทางระบบสารสนเทศ    ๔๗ 
หมวดที่ ๖ การสร้างความตระหนกัในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยสีารสนเทศ   ๔๘ 
หมวดที่ ๗ หน้าท่ีและความรับผดิชอบ         ๔๙ 
หมวดที่ ๘ การบริหารจัดการการใช้บริการจากหน่วยงานภายนอก      ๕๐ 
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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
โรงพยาบาลสองแคว พ.ศ 2567 

 ตามประกาศโรงพยาบาลสองแคว เรื่อง นโยบายและแนวปฏิบตัิในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
โรงพยาบาลสองแคว โรงพยาบาลสองแควจึงกำหนดแนวปฏิบตัิในการใช้ระบบสารสนเทศให้มีความมัน่คงปลอดภัย ดังนี้ 
ข้อ 1 คำนิยาม 

“หน่วยงาน” หมายถึง โรงพยาบาลสองแคว 
“ผู้บังคับบัญชา” หมายถึง ผูม้ีอำนาจสั่งการตามโครงสร้างการบรหิารงานของโรงพยาบาลสองแคว 
“กลุ่มเทคโนโลยสีารสนเทศ” หมายถึง หน่วยงานบริหาร จดัการ และดำเนินงานด้านเทคโนโลยีสารสนเทศและการ

สื่อสาร เสนอแนะนโยบาย ให้คำปรึกษา พัฒนาปรับปรุง บำรุงรักษา ระบบคอมพิวเตอร์และระบบเครอืข่ายคอมพิวเตอร์ของ
โรงพยาบาลสองแคว 

“หัวหน้ากลุ่มเทคโนโลยีสารสนเทศ” หมายถึง ผู้มีอำนาจในดา้นเทคโนโลยสีารสนเทศและการสื่อสารของ
โรงพยาบาลสองแคว ซึ่งมีบทบาทหน้าท่ีและความรับผิดชอบในส่วนของการกำหนดนโยบายมาตรฐานการควบคุมดูแลการใช้งาน
ระบบสารสนเทศ 

“ผู้ใช้งาน” หมายถึง ข้าราชการ ลูกจ้าง และพนักงานราชการ ผู้ดูแลระบบ ผู้บริหารองค์กร ผูร้ับบริการ หรือผู้ทีไ่ดร้ับ
อนุญาตให้ใช้เครื่องคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน 

“ผู้ดูแลระบบ” (System Administrator) หมายถึง ผู้ที่ได้รับมอบหมายให้มีหน้าท่ีรับผดิชอบดูแลรักษาหรือจัดการ
ระบบคอมพิวเตอร์และระบบเครือข่ายไม่ว่าส่วนหน่ึงส่วนใดของหน่วยงาน 

“เจ้าของข้อมูล” หมายถึง ผู้ได้รบัมอบอำนาจจากหัวหน้าหน่วยงานให้รับผิดชอบข้อมลูของระบบงาน โดยเจ้าของ
ข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้นๆ หรือไดร้ับผลกระทบโดยตรงหากข้อมูลเหล่านั้น เกิดสูญหาย 

“สิทธิของผู้ใช้งาน” หมายถึง สิทธิท่ัวไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นใดท่ีเกีย่วข้อง กับระบบสารสนเทศของ
หน่วยงาน โดยกลุม่เทคโนโลยีสารสนเทศจะเป็นผู้พิจารณาสิทธิในการใช้สินทรัพย ์

“สินทรัพย์” หมายถึง ข้อมูล ระบบข้อมูล ระบบเครือข่าย และทรัพย์สินด้านเทคโนโลยี สารสนเทศและการสื่อสาร
ของหน่วยงานถือครอง 

“ระบบเครือข่าย” หมายถึง  ระบบท่ีสามารถใช้ในการตดิต่อสื่อสารหรือการส่งข้อมูลและสารสนเทศระหว่างระบบ
เทคโนโลยีสารสนเทศต่างๆ ของหน่วยงานได้ ได้แก่ ระบบเครือข่ายแบบมีสาย (LAN) และระบบเครือข่ายแบบไรส้าย (Wireless 
LAN) 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การกำหนดสิทธิ หรือการมอบอำนาจให้
ผู้ใช้งานเข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส์และทางกายภาพ รวมทั้งการอนุญาตเช่นว่านั้น
สำหรับบคุคลภายนอก ตลอดจนอาจกำหนดข้อปฏิบตัิเกี่ยวกับการเข้าถึงโดยมิชอบ เอาไว้ด้วยก็ได้ 

“ความมั่นคงปลอดภัยด้านสารสนเทศ” หมายถึง การธำรงไว้ซึ่งความลับ ความถูกต้อง ครบถ้วน และสภาพพร้อมใช้
งานของสารสนเทศ รวมทั้งคุณสมบัติอื่น ได้แก่ ความถูกต้องแท้จริง ความรับผิด การหา้มปฏเิสธความรับผิด และความน่าเชื่อถือ 

“เหตุการณ์ด้านความมั่นคงปลอดภัย” หมายถึง การเกดิเหตุการณ์ สภาพของบริการ หรือ เครือข่ายที่แสดงให้เห็น
ความเป็นไปได้ ที่จะเกิดการฝ่าฝืนนโยบายดา้นความมั่นคงปลอดภยั หรือมาตรการ ป้องกันท่ีล้มเหลว หรือเหตุการณ์อันไม่อาจรู้
ได้ว่าอาจเกีย่วข้องกับความมั่นคงปลอดภัย 

“สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายถึง สถานการณ์ดา้นความมั่นคง
ปลอดภัยทีไ่ม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจทำใหร้ะบบของหน่วยงาน ถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภยัถูก
คุกคาม 
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หมวดที่ ๑  
การควบคุมการเข้าถึงและการใชง้านระบบสารสนเทศ 
 
วัตถุประสงค ์

๑.  เพื่อควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมลูโดยคำนึงถึงการใช้งานและ ความมั่งคงปลอดภยั 
๒.  เพื่อกำหนดกฎเกณฑ์ทีเ่กี่ยวกบัการอนุญาตใหเ้ข้าถึงการกำหนดสิทธ์ิ และการมอบอำนาจของ หน่วยงานของรัฐ 
๓.  เพื่อให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบตัิตามแนวทางที่กำหนดโดยเคร่งครัด และตระหนัก ถึงความสำคัญ

ของการรักษาความมั่นคงปลอดภยัของระบบสารสนเทศ 
 

แนวปฎิบัติ 
 
ส่วนที่ ๑ การควบคุมการเข้าถึงสารสนเทศ (Access Control) 

ข้อ ๑. ผู้ดูแลระบบจะอนุญาตให้ผูใ้ช้งานเข้าถึงระบบสารสนเทศท่ีตอ้งการใช้งานได้ต่อเมื่อ ได้รับอนุญาตจาก 
ผู้รับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบและธรุกรรมตามความจำเป็นต่อการใช้งานเท่านั้น 

ข้อ ๒. บุคคลภายนอกที่ต้องการสทิธ์ิในการเข้าใช้งานระบบสารสนเทศของหน่วยงานให้ทำหนังสือ ขออนุญาตเป็นลาย
ลักษณ์อักษรต่อผู้บรหิารระดับสูง หรือหัวหน้าหน่วยงานแล้วแต่กรณเีพื่อให้ความเห็นชอบ และอนญุาตก่อน 

ข้อ ๓. กำหนดสิทธ์ิการเข้าถึงข้อมลูและระบบข้อมลูให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งาน และ หน้าที่ความ
รับผิดชอบในการปฏิบัติงานของผูใ้ช้งานระบบสารสนเทศรวมทั้งมีการทบทวนสิทธิ์การเข้าถึง อย่างสม่ำเสมอโดยผู้ดูแลระบบจะ
เป็นผู้กำหนดสิทธ์ิตามอนุญาตนั้น ดังนี้ 

(๑) กำหนดสิทธ์ิของผู้ใช้งานแต่ละกลุ่มที่เกี่ยวข้อง 
- อ่านอย่างเดียว 
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แก้ไข 
- อนุมัติ 
- ไม่มีสิทธ์ิ 

(๒) กำหนดเกณฑ์การระงับสิทธิม์อบอำนาจให้เป็นไปตามการบริหารจัดการการเข้าถึงของ ผู้ใช้งาน (User  
     access management) ที่ไดก้ำหนดไว ้
(๓) ผู้ดูแลระบบมีหน้าที่ควบคมุดแูลการเข้าถึงระบบสารสนเทศและปฏิบัติงานตามหัวหน้า หน่วยงาน 

                 มอบหมาย ดังนี ้
(๓.๑) อนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศของหน่วยงานจะกระทำได้ต่อเมื่อไดร้ับ อนุญาตจาก 

            หัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 
(๓.2) กำหนดสิทธ์ิของผู้ใช้งานให้เหมาะสมกับการใช้งานและทบทวนสิทธ์ิการเข้าถึงนั้น อย่างสม่ำเสมอ 
(๓.๓) ตดิตั้งระบบการบันทึกและติดตามการใช้งานและตรวจตราการละเมิด ความปลอดภัยที่มตี่อระบบ 

            สารสนเทศของหน่วยงานอย่างสม่ำเสมอ 
ข้อ ๔. จัดแบ่งประเภทของข้อมูล การจัดลำดับความสำคัญหรือลำดบัช้ันความลับของข้อมูล ระดับชั้นการเข้าถึง เวลา

เข้าถึง และช่องทางการเข้าถึงข้อมูลไว้ให้ชัดเจนโดยใช้แนวทางตามระเบียบว่าด้วย การรักษาความลบัของทางราชการ พ.ศ. 
2544 ซึ่งระเบยีบดังกล่าวถือเป็นแนวทางที่เหมาะสม ในการจัดการเอกสารอิเล็กทรอนิกส์และในการรักษาความปลอดภัยของ
เอกสารอิเล็กทรอนิกส์ โดยกำหนดกระบวนการและ กรรมวิธตี่อเอกสารที่สำคัญไว้ดังน้ี 

(๑) จัดแบ่งระดับชั้นการเข้าถึง 
- ระดับชั้นสำหรับผู้บริหาร 
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- ระดับชั้นสำหรับผู้ใช้งานท่ัวไป 
- ระดับชั้นสำหรับผูดู้แลระบบหรอืผู้ที่ไดร้ับมอบหมาย 

(๒) จัดแบ่งลำดบัช้ันความลับของข้อมูล 
- ข้อมูลลับท่ีสดุ หมายถึง หากเปดิเผยทั้งหมดหรือเพียงบางส่วนจะกอ่ให้เกิดความเสียหายอย่างร้ายแรง 

                               ที่สุด 
- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะกอ่ให้เกิด ความเสียหายอย่างร้ายแรง  

                               มาก 
- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อใหเ้กิดความเสียหาย 
- ข้อมูลทั่วไป หมายถึง ข้อมูลทีส่ามารถเปดิเผยหรือเผยแพร่ทั่วไปได ้

(๓) จัดแบ่งประเภทของข้อมูล 
- ข้อมูลสารสนเทศด้านการบริหาร เป็นข้อมูลที่เกีย่วข้องกับข้อมูลนโยบาย ข้อมูล ยุทธศาสตร์และคำ

รับรอง ข้อมูลบุคลากร ข้อมลูงบประมาณการเงินและบญัช ี
- ข้อมูลสารสนเทศด้านการแพทยแ์ละการสาธารณสุขเป็นข้อมลูที่เกีย่วข้องกับการรักษา ผู้ป่วย ประวตัิ

ผู้ป่วย ข้อมูลทางการแพทย์และขอ้มูลสถานพยาบาล 
(๔) จัดแบ่งระดับชั้นการเข้าถึง 

- ระดับชั้นสำหรับผู้บริหาร เข้าถึงได้ตามอำนาจหน้าท่ีและลำดับชั้นในบังคับบัญชา ในหน่วยงานนั้น 
- ระดับชั้นสำหรับผู้ใช้งานท่ัวไป เข้าถึงได้เฉพาะข้อมลูที่ได้รับอนุญาตให้เข้าถึงได้หรือ ได้ทำการเผยแพร่

สำหรับผู้ใช้งานท่ัวไป 
- ระดับชั้นสำหรับผูดู้แลระบบหรอืผู้ที่ได้มอบหมาย เข้าถึงข้อมลูหรอืระบบได้โดยสิทธ์ิ ท่ีไดร้ับมอบหมาย

ตามอำนาจหน้าที ่
(๕) รูปแบบของเอกสารอเิล็กทรอนิกส์ให้ถือตามประกาศคณะกรรมการธุรกรรม ทางอิเล็กทรอนิกส์ เรื่อง

หลักเกณฑ์และวิธีการในการจัดทำหรือแปลงเอกสารและ ข้อความให้อยู่ในรูปของข้อมูลอิเล็กทรอนิกส์ 
พ.ศ. ๒๕๕๓ 

ข้อ ๕. ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมลูตามประเภทช้ันความลับในการควบคมุ การเขา้ถึงข้อมูลแต่ละ
ประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการ ทำลายข้อมลูแตล่ะประเภท
ช้ันความลับ ดังนี ้

(๑) ควบคุมการเข้าถึงข้อมูลแตล่ะประเภทช้ันความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผา่นระบบ 
(๒) กำหนดบัญชีผู้ใช้งาน (Username) และรหสัผ่าน (Password) เพื่อใช้ในการพิสูจน์ตัวตนของผู้ใช้งาน 

                             ข้อมูลในแต่ละชั้นความลับ 
(๓) กำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
(๔) การกำหนดใหเ้ปลี่ยนรหสัผ่าน (Password) ตามระยะเวลาที่กำหนดความสำคัญของข้อมูลแต่ละระดับ 
(๕) การรับ-ส่งข้อมลูด้วย SSL, VPN หรือ XML Encryption ผ่านระบบเครือข่าย ต้องเข้ารหัส(Encryption)  

                             ที่เป็นมาตรฐานสากล 
(๖) กำหนดมาตรการรักษาความมัน่คงปลอดภัยของข้อมูลในกรณีทีน่ำสินทรัพย์ของ หน่วยงานออกนอก 

                             หน่วยงาน รวมถึงการบำรุงรักษาตรวจซ่อมให้ดำเนินการสำรองและลบข้อมลูที่เก็บอยู่ในสื่อบันทึกก่อน 
(7) การกำหนดระยะเวลาการเช่ือมต่อ (Limitation of Connection Time) สำหรับการใช้งาน ระบบ 

                            สารสนเทศบางระบบให้เป็นไปตามช่วงเวลาการทำงานท่ีหน่วยงานกำหนด ส่วนระบบสารสนเทศท่ีมี 
                            ความสำคญัสูงให้ทำการตัดระบบและหมดเวลาการใช้งาน รวมทั้งปิดการใช้งานด้วยหลังจากท่ีไม่มีการใช้ 
                            งานภายในช่วงระยะเวลา 15 นาท ี 
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ข้อ ๗. การกำหนดระบบและอุปกรณส์นับสนุนการปฏิบตัิงาน ดังนี้ 

(๑) มีระบบสนับสนุนการทำงานของระบบสารสนเทศของหน่วยงานที่เพียงพอต่อความต้องการ ใช้งาน ดังนี้ 
ระบบรักษาความปลอดภัย (Security) ระบบสำรองกระแสไฟฟ้า (UPS) เครื่องกำเนิดกระแสไฟฟ้า
สำรอง ระบบระบายอากาศ ระบบปรับอากาศและควบคุมความช้ืน 

(๒) ตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างสม่ำเสมอ เพื่อให้มั่นใจได้ว่าทำงาน ได้ปกติและลด
ความเสีย่งจากความล้มเหลวในการทำงาน 
(๓) ติดตั้งระบบแจ้งเตือนเพื่อแจ้งเตือนกรณีทีร่ะบบสนับสนุนการทำงานภายในห้องศูนย์ข้อมูล (Data 
Center) เมื่อมีการทำงานเครื่องผดิปกติหรือหยุดการทำงาน 
(๔) จัดวางอุปกรณ์ในพื้นที่หรือบรเิวณที่เหมาะสมเพื่อหลีกเลีย่งการเข้าถึงจากบุคคลภายนอก และให้แยก
อุปกรณ์ที่มีความสำคญัเก็บไว้อีกพ้ืนท่ีหนึ่งที่มีความมั่นคงปลอดภัยเพียงพอ 
(๕) ตรวจสอบสอดส่องดูแลสภาพแวดล้อมภายในห้องและตรวจสอบระดับอณุหภมูิความชื้น ให้อยู่ระดับปกติ
เพื่อป้องกันความเสียหายต่ออุปกรณ์ที่อยู่ภายในห้องศูนย์ข้อมูล (Data Center) 
(๖) การเดินสายไฟสายสญัญาณเครือข่ายของหน่วยงานและสายเคเบิลอื่นที่จำเป็นต้องทำ การวางผ่านเข้าไป
ในบริเวณที่บุคคลภายนอกเข้าถึงได้นั้นให้ร้อยท่อสายสัญญาณต่างๆ เพื่อป้องกัน หนู นกกระรอก แมลงสาบ 
หรือสัตว์อ่ืนกัดสายไฟ ป้องกันการดักจับ สัญญาณ การตดัสายสญัญาณ อันจะทำให้เกดิความเสียหายต่อ
ระบบเครือข่ายใช้งานไมไ่ด ้
(๗) ต้องจัดทำแผนผังสายสัญญาณสื่อสารต่างๆ ให้ครบถ้วนถูกต้อง โดยสายสญัญาณ สื่อสารและสายไฟฟ้า
แยกออกจากกัน เพื่อป้องกันการแทรกแซงรบกวนของสัญญาณ ซึ่งกนัและกัน แล้วให้จดัเก็บสายสญัญาณ
ต่างๆ ไว้ในตู้ Rack และปิดใสส่ลักกุญแจให้สนิท เพื่อป้องกันการเข้าถึงจากบุคคลภายนอกหรือผู้ทีไ่ม่มสี่วน
เกี่ยวข้อง 

  
ส่วนที่ ๒ การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 

ข้อ ๘.  ผู้ดูแลระบบ ต้องกำหนดการลงทะเบยีนผู้ใช้งานใหม่ ดังนี ้
(๑) จัดทำแบบฟอร์มการลงทะเบยีนผู้ใช้งาน สำหรับระบบเทคโนโลยีสารสนเทศ 
(๒) ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพื่อไม่ให้มีการลงทะเบยีนซ้ำซ้อน 
(๓) ผู้ดูแลระบบต้องตรวจสอบและให้สิทธ์ิในการเข้าถึงที่เหมาะสมตอ่หน้าที่ความรับผิดชอบ (ตามข้อ ๓) 
(๔) ผู้ดูแลระบบต้องกำหนดให้มีการแจกเอกสารหรือสิ่งที่แสดงเป็นลายลักษณ์อักษรให้แก่ ผู้ใช้งานเพือ่แสดง
ถึงสิทธ์ิและหน้าท่ีความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบ เทคโนโลยีสารสนเทศ 

ข้อ ๙. ผู้ดูแลระบบ ต้องกำหนดการใช้งานระบบเทคโนโลยีสารสนเทศท่ีสำคัญ โดยมรีะบบท่ีเกี่ยวข้องคือ ระบบ
คอมพิวเตอร์ โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบ เครือข่ายไรส้าย 
(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) โดยต้องให้สิทธ์ิเฉพาะการปฏิบตัิงานในหน้าท่ี และได้รับความ
เห็นชอบเป็นลายลักษณ์อักษร 

ข้อ ๑๐. ผูดู้แลระบบต้องการทบทวนสิทธ์ิการเข้าถึงของผู้ใช้งาน (Review of User Access Rights) ตอ้งจัดให้มี
กระบวนการทบทวนสิทธ์ิการเข้าถึงของผู้ใช้งานระบบสารสนเทศและปรับปรุงบญัชีผู้ใช้งานอย่างน้อย ปีละ 1 
ครั้ง หรือเมื่อมีการโยกย้าย เปลี่ยนตำแหน่ง ลาออก หรือสิ้นสุดการจ้างโดยปฏบิัติตามแนวทาง ดังนี้ 

(๑) พิมพ์รายชื่อของผู้ที่ยังมีสิทธ์ิในระบบแยกตามหน่วยงาน 
(๒) จัดส่งรายชื่อนั้นให้กับผู้บังคับบัญชาของหน่วยงานเพื่อดำเนินการทบทวนรายชื่อและ สิทธ์ิการเขา้ใช้งาน

ว่าถูกต้องหรือไม ่
(๓) ดำเนินการแกไ้ขข้อมูล สิทธ์ิตา่งๆ ให้ถูกต้องตามที่ไดร้ับแจ้งกลบัจากหน่วยงาน 
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(๔) ทบทวนสิทธ์ิการเข้าถึงของผู้ใช้งานอย่างน้อยปีละ 1 ครั้ง และทบทวนสำหรับผู้ที่มี สิทธ์ิในระดับสูงด้วย
ความถี่มากกว่าผู้ใช้งาน 

(๕) เมื่อเจ้าหนา้ที่มีการโยกย้าย เปลี่ยนตำแหน่ง ลาออก สิ้นสดุการจ้างงาน หรือเปลี่ยน หน้าท่ีความ
รับผิดชอบในระบบที่ขอสิทธ์ิการใช้งาน ให้ถอดถอนสิทธิ์ภายใน 1 – 2 วันทำการ 

ข้อ ๑๑. การบริหารจัดการรหสัผ่านสำหรับผู้ใช้งาน 
(๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหสัผ่าน (Password) เมื่อผู้ใช้งานลาออก หรือพ้นจากตำแหน่ง 

หรือยกเลิกการใช้งาน 
(๒) กำหนดช่ือผู้ใช้งานหรือรหสัผู้ใช้งานต้องไม่ซ้ำกัน 
(๓) ส่งมอบรหสัผ่าน (Password) ช่ัวคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย หลีกเลี่ยงการใช้บุคคลอื่น

หรือการส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่ไม่มี การป้องกันในการส่งรหสัผ่าน (Password) 
(๔) กำหนดให้ผู้ใช้งานตอบยืนยันการไดร้ับรหัสผ่าน (Password) 
(๕) กำหนดจำนวนครั้งท่ียอมให้ผู้ใช้งานใส่รหัสผ่าน (Password) ผิดพลาดได้ไม่เกิน ๓ ครั้ง  
(๖) กำหนดให้ผู้ใช้งานไม่บันทึกหรอืเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร ์

                            ในรูปแบบที่ไม่ได้ป้องกันการเข้าถึง 
ข้อ ๑๒. ผูดู้แลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับ ในการควบคุม การเข้าถึงข้อมูลแต่   
           ละประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการ ทำลายข้อมูลแตล่ะ  
           ประเภทช้ันความลับ มีดงัต่อไปนี ้

(๑) ผู้ดูแลระบบต้องกำหนดช้ันความลับของข้อมูล วิธีปฏิบตัิในการจดัเก็บข้อมูล และวิธีปฏิบตัิในการควบคุม
การเข้าถึงข้อมูลแตล่ะประเภทช้ันความลับทั้งการเข้าถึงโดยตรง และการเข้าถึงผ่านระบบงาน รวมถึง
วิธีการทำลายข้อมลูแตล่ะประเภทช้ันความลับ หากข้อมูลมีความลับ 

(๒) เจ้าของข้อมูลจะต้องมีการทบทวนความเหมาะสมของสิทธ์ิในการเข้าถึงข้อมูลของผู้ใช้งานอย่างน้อยปีละ         
๑ ครั้งเพ่ือให้มั่นใจได้ว่าสิทธ์ิต่างๆ ท่ีให้ไว้ยังคงมีความเหมาะสม 

(๓) ผู้ดูแลระบบควบคุมการเข้าถึงข้อมูลแตล่ะประเภทช้ันความลับท้ังการเข้าถึงข้อมูล โดยตรงและการเข้าถึง
ผ่านระบบงาน ผู้ดูแลระบบต้องกำหนดรายชื่อผู้ใช้งาน (User Account) และรหสัผา่น (Password) เพื่อ
ใช้ในการตรวจสอบตัวตนจริงของผู้ใช้งาน ข้อมูลในแต่ละชั้นความลบัข้อมูล 

(๔) การรับส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะ ต้องได้รับการเข้ารหสั (Encryption) ที่เป็น
มาตรฐานสากล ได้แก่ VPN 

(๕) มีการกำหนดให้เปลีย่นรหสัผา่นตามระยะเวลาที่กำหนดของระดบัความสำคญัของ ข้อมูลตามที่ระบุไว้ใน
เอกสาร “การใช้งานรหสัผ่านผู้ใช้งาน” 

(๖) กำหนดมาตรการรักษาความมัน่คงปลอดภัยของข้อมูลในกรณีทีน่ำสินทรัพย์ออกนอก หน่วยงาน เช่น 
บำรุงรักษา ตรวจซ่อมให้ดำเนินการสำรองและลบข้อมูลที่เก็บอยู่ในสือ่ บันทึกก่อน เป็นต้น 

(๗) เจ้าของข้อมูลต้องมีการตรวจสอบความเหมาะสมของสิทธิในการเข้าถึงข้อมูลของ ผู้ใช้งานอย่างน้อยปีละ 
๑ ครั้งเพ่ือให้มั่นใจได้ว่าสิทธ์ิต่างๆ ที่ให้ไว้ยังคงมีความเหมาะสม 

(๘) หากมีการกระทำความผิดเกิดขึ้นจากช่ือผู้ใช้ (Username) และรหัสผ่าน (Password) ของบุคคลใด
บุคคลนั้นต้องเป็นผู้รับผิดชอบต่อการกระทำความผดินั้นตามกฎหมาย ระเบยีบข้อบังคับท่ีเกี่ยวข้อง 

ข้อ ๑๓.  ระบบงานสารสนเทศทางธุรกิจที่เช่ือมโยงกัน (Business Information Systems) ให้หัวหนา้หน่วยงาน
พิจารณาประเด็นต่างๆ ทางด้านความมั่นคงปลอดภัย และจุดอ่อนตา่งๆ ก่อนตัดสินใจ ใช้ข้อมูลร่วมกนัใน
ระบบงาน หรือระบบเทคโนโลยีสารสนเทศท่ีจะเช่ือมโยงเข้าด้วยกัน เช่น ระหว่างกระทรวง สาธารณสขุหรือ
หน่วยงานท่ีมาขอเช่ือมโยง 
(๑) กำหนดนโยบายและมาตรการเพื่อควบคุม ป้องกัน และบริหารจดัการการใช้ข้อมูล ร่วมกัน 
(๒) พิจารณาจำกัดหรือไม่อนญุาตการเข้าถึงข้อมูลส่วนบุคคล 
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(๓) พิจารณาว่ามีบุคลากรใดบ้างท่ีมีสิทธ์ิหรือได้รับอนญุาตใหเ้ข้าใช้งาน  
(๔) พิจารณาเรื่องการลงทะเบียนผู้ใช้งาน 
(๕) ไม่อนุญาตให้มีการใช้งานข้อมูลสำคญัหรือข้อมลูลบัร่วมกันในกรณีที่ระบบไมม่ีมาตรการป้องกันเพียงพอ 

  
ส่วนที่ ๓ การกำหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 

ข้อ ๑๔. การใช้งานรหสัผ่าน ผู้ใช้งานต้องปฏิบัติ ดังนี ้
(๑) ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมลูบัญชีช่ือผู้ใช้งาน (Username) และ รหสัผ่าน 

(Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีช่ือผู้ใช้งาน (Username) ของ ตนเอง ห้ามใช้ร่วมกับผู้อื่น 
รวมทั้งห้ามทำการเผยแพร่ แจกจา่ย ทำให้ผู้อื่นล่วงรู้ รหสัผ่าน (Password) 

(๒) กำหนดรหสัผา่นประกอบด้วยตัวอักษรไม่น้อยกว่า ๘ ตัวอักษร ซึ่งต้องประกอบด้วย ตัวเลข (Numerical 
Character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special Character) 

(๓) หลีกเลี่ยงการตั้งรหัสผ่านท่ีอยูบ่นพ้ืนฐานที่สามารถเดาได้ง่าย เช่น ช่ือหรือนามสกุล ของตนเองหรอืตรง
กับคำในพจนานุกรม 

(๔) ไม่ใช้รหสัผ่านส่วนบุคคลสำหรบัการใช้แฟ้มข้อมูลร่วมกับบุคคลอืน่ผ่านเครือข่าย คอมพิวเตอร์ 
(๕) ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจำรหสัผ่านส่วนบุคคลอัตโนมัติ (Save Password) สำหรับเครื่อง

คอมพิวเตอรส์่วนบุคคลทีผู่้ใช้งานครอบครองอยู ่
(๖) ไม่จดหรือบันทึกรหสัผ่านส่วนบุคคลไว้ในสถานท่ี ท่ีง่ายต่อการสงัเกตเห็นของบุคคลอื่น  
(๗) กำหนดรหสัผ่านเริม่ต้นให้กับผู้ใช้งานให้ยากต่อการเดา และการส่งมอบรหัสผ่านให้กับผู้ใช้งานต้องเป็นไป

อย่างปลอดภัย 
(๘) ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ไม่เกิน ๑๘๐ วันหรือทุกครั้งท่ีมีการแจ้งเตือนให้เปลี่ยน

รหัสผ่าน 
ข้อ ๑๕.  การนำการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ ผู้ใช้งานจะต้องปฏิบัตติามระเบยีบการรักษา ความลับทาง

ราชการ พ.ศ. ๒๕๔๔ และต้องใช้วิธีการเข้ารหสั (Encryption) ที่เหมาะสมและเป็นมาตรฐานสากล 
ข้อ ๑๖.  การกระทำใดๆ ท่ีเกดิจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมายกำหนดให้เปน็ความผิด ไม่ว่า

การกระทำนั้นจะเกิดจากผู้ใช้งานหรือไม่กต็าม ให้ถือว่าเป็นความรบัผิดชอบส่วนบุคคล ซึ่งผู้ใช้งานจะต้อง
รับผิดชอบต่อความผดิที่เกิดขึ้นเอง 

ข้อ ๑๗.  ผู้ใช้งานต้องทำการพิสูจน์ตัวตนทุกครั้งก่อนท่ีจะใช้สินทรัพย์หรือระบบสารสนเทศของ หน่วยงาน และหาก
การพิสูจน์ตัวตนนั้นมีปญัหา ไม่ว่าจะเกิดจากรหสัผ่านล็อกก็ดี หรือเกิดจากความผิดพลาดใดๆ ก็ดี ผู้ใช้งาน
ต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดยปฏิบตัิตามแนวทาง ดังนี้ 
(๑) คอมพิวเตอร์ทุกประเภท การเข้าถึงระบบปฏิบัติการต้องทำการพิสูจน์ตัวตนทุกครั้ง  
(๒) การใช้งานระบบคอมพิวเตอรอ์ื่นในเครือข่ายจะต้องทำการพิสูจน์ตัวตนทุกครั้ง 
(๓) การใช้งานอินเทอร์เน็ต (Internet) ต้องทำการพสิูจน์ตัวตน และต้องมีการบันทึก ข้อมูลซึ่งสามารถบ่ง
บอกตัวตนบุคคลผู้ใช้งานได ้
(๔) เมื่อผู้ใช้งานไม่อยู่ท่ีเครื่องคอมพิวเตอร์ ต้องทำการล็อกหนา้จอทุกครั้ง และต้องทำการ พิสูจน์ตัวตนก่อน
การใช้งานทุกครั้ง 
(๕) ผู้ใช้งานต้องตั้งเวลาพักหน้าจอ (Screen Saver) หลังจากไม่ไดใ้ช้งานเป็นเวลา 10 นาที และต้องใส่
รหัสผ่าน (Password) ให้ถูกต้องจึงจะสามารถเปิดหน้าจอได ้

ข้อ ๑๘.   ผู้ใช้งานต้องตระหนักและระมดัระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลนั้นจะเป็นของ กระทรวงสาธารณสุข 
หรือเป็นข้อมูลของบุคคลภายนอก 
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ข้อ ๑๙.  เอกสารที่เป็นความลับหรือมีระดับความสำคญั ซึ่งพิมพ์ออกจากเครื่องพิมพ์ (Printer) ตลอดจนข้อมูลที่เป็น
ความลับในรูปอเิล็กทรอนิกส์ ผู้ใช้งานต้องปฏิบัติให้เป็นไปตามระเบยีบสำนักนายกรัฐมนตรีว่าด้วยการรักษา
ความลับของทางราชการ ดังน้ี 
(๑) จัดหมวดหมู่เอกสารที่เป็นความลับหรือที่มีระดับความสำคญัสูงไว้ต่างหาก  
(๒) จัดเก็บและกำหนดวิธีการป้องกันท่ีมีความปลอดภัยอย่างเพียงพอ 
(๓) การเผยแพร่ เปลี่ยนแปลง ทำซ้ำ หรือทำลาย ต้องไดร้ับอนุญาตจากหัวหน้าหน่วยงาน หรือผู้ที่เปน็

เจ้าของ 
(๔) ตรวจสอบความถูกต้องของเอกสารก่อนนำไปใช้งาน 
(๕) ทำลายเอกสารที่เป็นความลบั หรือมีระดับความสำคญัสูงเมื่อหมดความจำเป็นในการใช้งาน 

ข้อ ๒๐.  ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมลูของกระทรวงสาธารณสุข และ ข้อมูลของ
ผู้รับบริการ หากเกดิการสูญหาย โดยนำไปใช้ในทางที่ผิด การเผยแพร่โดยไมไ่ดร้ับอนุญาต ผู้ใช้งาน ต้องมี
ส่วนร่วมในการรับผดิชอบต่อความเสียหายนั้นด้วย 

ข้อ ๒๑.  ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล ตลอดจนเอกสาร 
สื่อบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่างๆ ที่เสี่ยงต่อการเขา้ถึงโดยผู้ซึ่งไม่มสีิทธ์ิ 

ข้อ ๒๒.  ผู้ใช้งานมีสิทธ์ิโดยชอบธรรมที่จะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตาม เห็นสมควร กระทรวง
สาธารณสุขจะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไมอ่นุญาตให้บุคคลหนึ่งบุคคลใดทำการ
ละเมิดต่อข้อมลูส่วนบุคคล โดยไมไ่ด้รับอนญุาตจากผู้ใช้งานท่ีครอบครองข้อมูลนั้น ยกเว้น ในกรณีที่
กระทรวงสาธารณสุขต้องการตรวจสอบข้อมูล หรือคาดว่าข้อมลูนั้นเกี่ยวข้องกับกระทรวงสาธารณสุข ซึ่ง
กระทรวงสาธารณสุขอาจแต่งตั้งให้ผู้ทำหน้าที่ตรวจสอบ ทำการตรวจสอบข้อมูลเหล่านั้นไดต้ลอดเวลา โดยไม่
ตอ้งแจ้งให้ผู้ใช้งานทราบ 

ข้อ ๒๓.  ห้ามเปดิหรือใช้งาน(Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือข่าย คอมพิวเตอร์แบบ
หนึ่ง ท่ีกำหนดให้คอมพิวเตอร์ในเครือข่ายทุกเครื่องเหมือนกันหรือเท่าเทียมกัน หมายความว่า แตล่ะเครื่อง
ต่างมีโปรแกรมหรือมีแฟ้มข้อมลูเกบ็ไว้เอง การจัดแบบนี้ทำใหส้ามารถใช้โปรแกรมหรือแฟ้มข้อมูล ของ
คอมพิวเตอร์เครื่องใดก็ได้ แทนท่ีจะต้องใช้จากเครื่องบริการแฟ้ม(File Server) เท่านั้น) หรือโปรแกรมที่มี 
ความเสีย่งในระดับเดียวกัน เช่น บิตทอร์เรนต์(Bittorrent) หรือ อมีูล(Emule) เป็นต้น เว้นแต่จะไดร้ับ 
อนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๒๔.  ห้ามเปดิหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภท เพ่ือความบันเทิง เช่น การดูหนัง ฟังเพลง เกม เป็น
ต้น ในระหว่างเวลาปฏิบัตริาชการ 

ข้อ ๒๕.  ห้ามใช้สินทรัพย์ของหนว่ยงาน ที่จัดเตรยีมให้ เพื่อการเผยแพร่ ข้อมูล ข้อความ รูปภาพ หรอืสิ่งอ่ืนใด ที่มี
ลักษณะขดัต่อศลีธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของ กระทรวงสาธารณสุข 

ข้อ ๒๖.  ห้ามใช้สินทรัพย์ของหนว่ยงาน เพื่อการรบกวน ก่อให้เกิดความเสยีหาย หรือใช้ในการ โจรกรรมข้อมลู หรือ
สิ่งอื่นใดอันเป็นการขัดต่อกฎหมายและศลีธรรม หรือกระทบต่อภารกิจของกระทรวง สาธารณสุข 

ข้อ ๒๗.  ห้ามใช้สินทรัพย์ของกระทรวงสาธารณสุขเพื่อประโยชน์ทางการค้า 
ข้อ ๒๘.  ห้ามกระทำการใดๆ เพื่อการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอื่นใด ในเครอืข่ายระบบ

สารสนเทศของกระทรวงสาธารณสุข โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใดๆ ก็ตาม 
ข้อ ๒๙.  ห้ามกระทำการรบกวน ทำลาย หรือทำให้ระบบสารสนเทศของหน่วยงานต้องหยุดชะงัก 
ข้อ ๓๐.  ห้ามใช้ระบบสารสนเทศของกระทรวงสาธารณสุข เพื่อการควบคุมคอมพิวเตอร์หรือระบบ สารสนเทศ

ภายนอก โดยไมไ่ดร้ับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 
ข้อ ๓๑.  ห้ามกระทำการใดๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรูร้หัสส่วนบุคคลของผู้อื่น ไมว่่าจะเป็นกรณี

ใดๆ เพื่อประโยชน์ในการเข้าถึงขอ้มูล หรือเพื่อการใช้ทรัพยากรก็ตาม 
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ข้อ ๓๒.  ห้ามตดิตั้งอุปกรณ์หรือกระทำการใดๆ เพื่อเข้าถึงระบบสารสนเทศของกระทรวง สาธารณสขุ โดยไม่ไดร้ับ
อนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบท่ีไดร้ับมอบหมาย 

  
ส่วนที่ ๔ การบริหารจัดการสินทรัพย์ (Assets Management) 

ข้อ ๓๓.  ผู้ใช้งานต้องไม่เข้าไปในศูนย์ปฎิบัติการข้อมูลอเิล็กทรอนิกส์ (Data Center หมายถึง สถานที่ท่ีใช้สำหรับ
ติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและ/หรืออุปกรณ์บริหารจดัการเครอืข่าย) ท่ีเป็นเขตหวงห้าม โดยเดด็ขาด 
เว้นแต่ได้รับอนุญาตจากผู้ดูแลระบบ  

ข้อ ๓๔.  ผู้ใช้งานต้องไม่นำอุปกรณ์หรือช้ินส่วนใดออกจากห้องปฏบิัติการเครือข่ายคอมพิวเตอร์ เว้นแต่จะได้รับ
อนุญาตจากผู้ดูแลระบบ 

ข้อ ๓๕.  ผู้ใช้งานต้องไม่นำเครื่องมือ หรืออุปกรณ์อื่นใด เช่ือมเข้าเครือข่ายเพื่อการประกอบธุรกิจ ส่วนบุคคล 
ข้อ ๓๖.  ผู้ใช้งานต้องไม่คดัลอกหรือทำสำเนาแฟม้ข้อมูลที่มลีิขสิทธิก์ำกับการใช้งาน ก่อนได้รับ อนุญาต และผู้ใช้งาน

ต้องไม่ใช้ หรือลบแฟ้มข้อมลูของผูอ้ื่น ไม่ว่ากรณีใดๆ 
ข้อ ๓๗.  ผู้ใช้งานต้องทำลายข้อมลูสำคญัในอุปกรณ์สื่อบันทึกข้อมูล แฟ้มข้อมูล ก่อนที่จะกำจัด อุปกรณ์ดังกล่าว และ

ใช้เทคนิคในการลบหรือเขียนข้อมลูทับบนข้อมูลที่มีความสำคัญในอุปกรณส์ำหรับจัดเก็บ ข้อมลูก่อนท่ีจะ
อนุญาตให้ผู้อื่นนำอุปกรณ์นั้นไปใช้งานต่อ เพื่อป้องกันไม่ให้มีการเขา้ถึงข้อมูลสำคญัและข้อมูล อยู่ในภาวะซึ่ง
เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มสีิทธ์ินั้นได้ และพิจารณาวิธีการทำลายข้อมูลบนสื่อบันทึก ข้อมลูแตล่ะประเภท 
ดังนี ้

 
ประเภทสื่อบันทึกข้อมูล วิธีทำลาย 
กระดาษ  - ใช้การหั่นด้วยเครื่องหั่นทำลายเอกสาร 
Flash Drive - ใช้การทำลายข้อมูลบน Flash Drive ตามมาตรฐาน DOD ๕๒๒๐.๒๒ 

M ของกระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเป็น มาตรฐานการทำลาย
ข้อมูลโดยการเขยีนทับข้อมูลเดิมหลายรอบ 
- ใช้วิธีการทุบหรือบดให้เสียหาย 

แผ่น CD/DVD ใช้การหั่นด้วยเครื่องหั่นทำลายเอกสาร 
เทป ใช้วิธีการทุบหรือบดให้เสยีหาย หรือเผาทำลาย 
ฮารด์ดิสก ์ - ใช้การทำลายข้อมูลบนฮารด์ดสิก์ตามมาตรฐาน DOD ๕๒๒๐.๒๒ M 

ของกระทรวงกลาโหมสหรัฐอเมรกิา ซึ่งเป็นมาตรฐานการทำลายข้อมูล
โดยการเขียนทับข้อมูลเดมิหลายรอบ 
- ใช้วิธีการทุบหรือบดให้เสียหาย 

  
  

ข้อ ๓๘.  ผู้ใช้งานมีหน้าที่ต้องรับผดิชอบต่อสินทรัพย์ที่หน่วยงานมอบไว้ให้ใช้งานเสมือนหนึ่ง เป็นสินทรัพย์ของผู้ใช้งาน
เอง โดยบรรดารายการสินทรัพย์ (Asset lists) ที่ผู้ใช้งานต้องรับผิดชอบ การรับหรือ คืนสินทรัพย์ จะถูก
บันทึกและตรวจสอบทุกครั้งโดยเจ้าหน้าที่ท่ีหน่วยงานมอบหมาย 

ข้อ ๓๙.  ผู้ใช้งานต้องไม่ใหผู้้อื่นยมืสินทรัพย์ ไม่ว่าในกรณีใดๆ เว้นแต่การยมืนั้นไดร้ับการอนุมัติ เป็นลายลักษณ์อักษร
จากหัวหน้าหน่วยงาน 

ข้อ ๔๐.  กรณีทำงานนอกสถานท่ีผู้ใช้งานต้องดูแลและรับผิดชอบสนิทรัพย์ของหน่วยงานท่ีได้รับ มอบหมาย 
ข้อ ๔๑.  ผู้ใช้งานมีหน้าที่ต้องชดใช้ค่าเสียหายไม่วา่ทรัพย์สินนั้นจะชำรุด หรือสญูหายตามมูลค่า ทรพัย์สิน หากความ

เสียหายนั้นเกิดจากความประมาทของผู้ใช้งาน 
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ข้อ ๔๒.  ผู้ใช้งานมีสิทธ์ิใช้สินทรัพย์และระบบสารสนเทศตา่งๆ ที่หน่วยงานจัดเตรียมไว้ให้ใช้งาน โดยมวีัตถุประสงค์
เพื่อการใช้งานของหน่วยงานเท่านั้น ห้ามมิให้ผู้ใช้งานนำสินทรัพย์และระบบสารสนเทศต่างๆ ไปใช้ใน
กิจกรรมที่หน่วยงานไมไ่ด้กำหนด หรือทำให้เกิดความเสยีหายต่อกระทรวงสาธารณสุข 

ข้อ ๔๓.  ความเสียหายใดๆ ที่เกดิจากการละเมดิตามข้อ ๔๒ ให้ถือเป็นความผดิส่วนบุคคล โดยผู้ใช้งานต้องรับผิดชอบ
ต่อความเสียหายทีเ่กิดขึ้น 

  
ส่วนที่ ๕ การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 

ข้อ ๔๔. มาตรการควบคุมการเข้า-ออก ศูนย์ปฎิบัติการข้อมลูอิเล็กทรอนิกส ์
(๑) ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องทำการแลกบัตรที่ใช้ระบุตัวตน เช่น บัตรประชาชน หรอื

ใบอนุญาตขับข่ี กับเจ้าหน้าทีร่ักษาความปลอดภัย เพื่อรับบัตร ผู้ติดต่อ (Visitor) แล้วทำการลงบันทึก
ข้อมูลลงในสมุดบันทึก ตามทีร่ะบไุว้ในเอกสาร “บันทึกการเข้าออกพ้ืนท่ี” 

(๒) ผู้ติดต่อจากหน่วยงานภายนอก ทีน่ำอุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการ ปฏิบัติงานมา
ปฏิบัติงานท่ีห้องควบคุมระบบเครอืข่าย ต้องลงบันทึกรายการอุปกรณ์ ในแบบฟอร์มการขออนุญาตเขา้
ออกตามที่ระบไุว้ในเอกสาร “บันทึกการเข้าออก พ้ืนท่ี” ให้ถูกต้องชัดเจน 

(๓) ผู้ดูแลระบบ ต้องตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึก แบบฟอร์มการขอ อนุญาตเข้าออกกับ
เจ้าหน้าท่ีรักษาความปลอดภัยเปน็ประจำทุกเดือน 

ข้อ ๔๕.  ผู้ใช้งานจะนำเครื่องคอมพิวเตอร์ อุปกรณม์าเช่ือมต่อกับเครื่องคอมพิวเตอร์ ระบบเครือข่ายของหน่วยงาน 
ต้องได้รับอนญุาตจากหัวหน้าหน่วยงานและต้องปฏิบตัิตามนโยบายนี้โดยเคร่งครดั โดยผู้ใช้งานต้องกรอก
แบบฟอร์ม “การขอเชื่อมต่อเครือข่าย” 

ข้อ ๔๖.  การขออนุญาตใช้งานพ้ืนท่ี Web Server ช่ือโดเมนย่อย (Sub Domain Name) ที่หน่วยงาน รับผิดชอบอยู่ 
จะต้องทำหนังสือขออนุญาตต่อหวัหน้าหน่วยงาน และจะต้องไมต่ิดตั้งโปรแกรมใดๆ ที่ส่งผลกระทบ ต่อการ
กระทำของระบบและผู้ใช้งานอ่ืนๆ 

ข้อ ๔๗. ห้ามผู้ใดกระทำการเคลื่อนย้าย ติดตั้งเพิ่มเตมิหรือทำการใดๆ ต่ออุปกรณส์่วนกลาง ได้แก่ อุปกรณ์จดัเส้นทาง 
(Router) อุปกรณ์กระจายสญัญาณข้อมูล (Switch) อุปกรณ์ที่เช่ือมต่อกับระบบเครือข่ายหลัก โดยไมไ่ด้รับ
อนุญาตจากผู้ดูแลระบบ 

ข้อ ๔๘.  ผู้ดูแลระบบ ต้องควบคมุการเข้าถึงระบบเครือข่าย เพื่อบริหารจดัการระบบเครือข่าย ได้อยา่งมีประสิทธิภาพ 
ดังต่อไปนี ้
(๑) ต้องจำกัดสิทธ์ิการใช้งานเพื่อควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบเครือข่าย ท่ีได้รับอนญุาต
เท่านั้น 
(๒) ต้องจำกัดเส้นทางการเข้าถึงระบบเครือข่ายทีม่ีการใช้งานร่วมกนั 
(๓) ต้องจำกัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอรไ์ปยงัเครื่องคอมพิวเตอร์แม่ข่าย เพื่อไม่ให้
ผู้ใช้งานสามารถใช้เส้นทางอื่นๆ ได้ 
(๔) ระบบเครือข่ายทั้งหมดของหน่วยงานท่ีมีการเชื่อมต่อไปยังระบบเครือข่ายอื่นๆ ภายนอกหน่วยงานต้อง
เชื่อมต่อผ่านอุปกรณ์ป้องกันการบกุรุก รวมทั้งต้องมี ความสามารถในการตรวจจับโปรแกรมประสงค์รา้ย 
(Malware) ด้วย 
(๕) ระบบเครือข่ายต้องตดิตั้งระบบตรวจจับการบุกรุก ( Intrusion Prevention System/Intrusion 
Detection System) เพื่อตรวจสอบการใช้งานของบุคคลที่เข้าใช้งาน ระบบเครือข่ายของหน่วยงานใน
ลักษณะทีผ่ิดปกต ิ
(๖) การเข้าสูร่ะบบเครือข่ายภายในหน่วยงาน โดยผา่นทางระบบอินเทอร์เน็ตจำเป็นต้องมี การลงบันทึกเข้า
ใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสจูน ์ยืนยันตัวตน (Authentication) ด้วย
การใช้รหัสผ่าน เพื่อตรวจสอบความถูกต้องของ ผู้ใช้งานก่อนทุกครั้ง 
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(๗) ต้องป้องกันมิให้หน่วยงานภายนอกที่เช่ือมต่อสามารถมองเห็น IP Address ภายใน ของระบบเครอืข่าย
ภายในของหน่วยงาน 

(๘) ต้องจัดทำแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับ ขอบเขตของระบบ
เครือข่ายภายในและเครือข่ายภายนอก และอุปกรณต์่างๆ พร้อมท้ังปรับปรุงให้เป็นปัจจบุันอยู่เสมอ 

(๙) การระบุอุปกรณ์บนเครือข่าย 
- ผู้ดูแลระบบมีการเก็บบญัชีการขอเช่ือมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้บริการ รายละเอียดเครื่อง

คอมพิวเตอร์ที่ขอใช้บริการ IP Address และสถานท่ีติดตั้ง 
- อุปกรณ์ที่นำมาเช่ือมต่อจะได้รับหมายเลข IP Address ตามที่กำหนดโดยผู้ดูแลระบบเครือข่าย 
- ผู้ดูแลระบบต้องจำกดัผู้ใช้งานท่ีสามารถเข้าใช้อุปกรณไ์ด้ 
- กรณีอุปกรณ์ที่มีการเชื่อมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลขอุปกรณ์ว่าสามารถเขา้

เชื่อมต่อกับเครือข่ายภายในได้หรอืไม่สามารถเช่ือมต่อได้ 
- อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของทั้งต้นทางและปลายทางได ้
- ผู้ขอใช้บริการต้องกรอกแบบฟอร์ม “การขอเชื่อมต่อเครือข่าย” โดยดาวน์โหลด ผ่าน เว็บไซต์ของ

กระทรวงสาธารณสุข หัวข้อ Intranet สาธารณสุข 
- การเข้าใช้งานอุปกรณ์บนเครือข่ายต้องทำการพิสูจนต์ัวตนทุกครั้งที่ใช้อุปกรณ์ 

(๑๐)  กำหนดระยะเวลาผู้ใช้งานท่ีอยู่ในระบบเครือข่ายให้ออกจากระบบเครือข่ายเมื่อเว้นว่างจากการใช้งาน       
 เป็นเวลานาน 

ข้อ ๔๙.  ผู้ดูแลระบบ ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผดิชอบในการ ดูแลระบบ
คอมพิวเตอร์แม่ข่าย (Server) ในการกำหนดแกไ้ข หรือเปลี่ยนแปลงค่าต่างๆ ของซอฟต์แวร์ระบบ 
(Systems Software) 

ข้อ ๕๐.  การตดิตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติจากผูดู้แลระบบให้ ตดิตั้งก่อนดำเนินการ 
ข้อ ๕๑.  กำหนดให้มีการจัดเก็บซอร์สโคด้ ไลบรารี่ และเอกสารสำหรับซอฟต์แวร์ของระบบงาน ไว้ในสถานท่ีที่มีความ

มั่นคงปลอดภยั 
ข้อ ๕๒.  การจดัเก็บข้อมลูจราจรทางคอมพิวเตอร์ (Log) เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์ มีความถูกต้องและ

สามารถระบุถึงตัวบุคคลได้ตามแนวทาง พ.ร.บ. ว่าด้วยการกระทำความผิดเกี่ยวกับ คอมพิวเตอร์ พ.ศ. 
๒๕๕๐ 

ข้อ ๕๓. กำหนดมาตรการควบคมุการใช้งานระบบเครือข่ายและเครือ่งคอมพิวเตอร์แม่ข่าย (Server) จากผู้ใช้งาน
ภายนอกหน่วยงาน เพื่อดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ ดังต่อไปนี้ 
(๑) บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธ์ิในการเข้าใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่

ข่าย (Server) ของหน่วยงานจะต้องทำเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพื่อขออนุญาตจากหัวหน้า
หน่วยงาน 

(๒) มีการควบคมุช่องทาง(Port) ที่ใช้ในการเข้าสู่ระบบอยา่งรัดกุม. 
(๓) วิธีการใดๆ ที่สามารถเข้าสู่ข้อมูล หรือระบบข้อมลูได้จากระยะไกลต้องไดร้ับ การอนุญาตจากหัวหน้า

หน่วยงาน 
(๔) การเข้าสูร่ะบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจำเป็น ในการดำเนินงาน

กับหน่วยงานอย่างเพียงพอ 
(๕) การเข้าสูร่ะบบเครือข่ายภายในและระบบสารสนเทศในหน่วยงานจากระยะไกล ต้องมีการลงบันทึกเข้า

ใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมี การพิสูจน์ยืนยันตัวตน (Authentication) 
ด้วยการใช้รหสัผ่าน เพื่อตรวจสอบ ความถูกต้องของผู้ใช้งานก่อนทุกครั้ง 
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ข้อ ๕๔.  กำหนดให้มีการแบ่งแยกเครือข่าย ดังต่อไปนี ้
(๑) Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อยๆ ตามอาคารต่างๆ เพื่อควบคุม การเข้าถึงเครือข่ายโดย

ไม่ได้รับอนญุาต 
(๒) Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอก เพื่อความปลอดภัยในการใช้งาน ระบบสารสนเทศ

ภายใน 
ข้อ ๕๕.  กำหนดการป้องกันเครือข่ายและอุปกรณต์่างๆ ที่เช่ือมต่อกับระบบเครือข่ายอย่างชัดเจน และต้องทบทวน

การกำหนดค่า Parameter ต่างๆ เช่น IP Address อย่างน้อยปีละ ๑ ครั้ง นอกจากน้ี การกำหนดแก้ไขหรือ
เปลี่ยนแปลงค่า Parameter ต้องแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 

ข้อ ๕๖.  ระบบเครือข่ายทั้งหมดทีม่ีการเชื่อมต่อไปยังระบบเครือข่ายอื่นๆ ภายนอกหน่วยงาน ต้องเชือ่มต่อผ่าน
อุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการทำ Packet Filtering เช่น การใช้ไฟร์วอลล์ (Firewall) หรือ
ฮารด์แวร์อื่นๆ รวมทั้งต้องมีความสามารถในการตรวจจับมลัแวร์ (Malware) ด้วย 

ข้อ ๕๗.  ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใช้งานของบุคคล ท่ีเข้าใช้งานระบบ
เครือข่ายของหน่วยงาน ในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรุกผา่นระบบเครือข่าย การใช้งานใน
ลักษณะทีผ่ิดปกติ และการแก้ไขเปลี่ยนแปลงระบบเครือข่าย โดยบคุคลที่ไม่มีอำนาจหน้าทีเ่กี่ยวข้อง  

ข้อ ๕๘.  IP Address ของระบบงานเครือข่ายภายในจำเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอก ที่เช่ือมต่อ
สามารถมองเห็นได้ เพื่อเป็นการปอ้งกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของระบบ
เครือข่ายได้โดยง่าย 

ข้อ ๕๙.  การใช้เครื่องมือตา่งๆ (Tools) เพื่อการตรวจสอบระบบเครือข่ายต้องไดร้ับการอนุมัติ จากผูดู้แลระบบและ
จำกัดการใช้งานเฉพาะเท่าท่ีจำเปน็ 

  
ส่วนที่ ๖ การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 

ข้อ ๖๐.  ผู้ดูแลระบบ ต้องกำหนดการลงทะเบยีนบุคลากรใหม่ของหน่วยงาน (โดยปฏิบตัิตามข้อ ๘) ในการใช้งานตาม
ความจำเป็น รวมทั้งขั้นตอนปฏิบตัิสำหรับการยกเลิกสิทธ์ิการใช้งาน (โดยปฏิบตัิตามข้อ ๑๐) เช่น การ
ลาออก หรือการเปลี่ยนตำแหน่งงานภายในหน่วยงาน เป็นต้น 

ข้อ ๖๑. กำหนดขั้นตอนการปฏบิตัิเพื่อเข้าใช้งาน 
(๑) ผู้ใช้งานต้องกำหนดรหสัผ่านในการใช้งานเครื่องคอมพิวเตอร์ทีร่บัผิดชอบ 
(๒) หลังจากระบบติดตั้งเสร็จ ต้องมีระบบบรหิารจดัการรหัสผ่าน ทีส่ามารถทำงาน เชิงโต้ตอบหรือมีการ

ทำงานในลักษณะอัตโนมัติซึ่งเอ้ือต่อการเปลี่ยนรหัสผ่านของ ผู้ใช้งานท่ีได้ถูกกำหนดไว้เริม่ต้นท่ีมาพรอ้ม
กับการติดตั้งระบบโดยทันที 

(๓) ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหนา้จอ (Screen Saver) เพื่อทำการ ล็อกหน้าจอภาพเมื่อไม่
มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งาน ผู้ใช้งานต้องใส่ รหัสผ่าน (Password) เพื่อเข้าใช้งาน 

(๔)  ก่อนการเข้าใช้ระบบปฏิบตัิการต้องทำการลงบันทึกเข้าใช้งาน (Login) ทุกครั้ง 
(๕) ผู้ใช้งานต้องไม่อนุญาตใหผู้้อื่นใช้ช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของตนในการเข้า

ใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน 
(๖) ผู้ใช้งานต้องทำการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ท่ีหนา้จอ เป็นเวลานาน 
(๗) ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสีย่ง เว้นแต่จะไดร้บั

อนุญาตจากหัวหน้าหน่วยงานกระทรวงสาธารณสุข 
(๘) ซอฟต์แวร์ที่กระทรวงสาธารณสุข ใช้มีลิขสิทธ์ิ ผู้ใช้งานสามารถขอใช้งานได้ตาม หน้าที่ความจำเป็น และ

ห้ามไม่ให้ผู้ใช้งานทำการตดิตั้งหรอืใช้งานซอฟต์แวร์อื่นใด ที่ไม่มีลิขสิทธ์ิ หากตรวจพบ ถือว่าเป็นความผิด
ส่วนบุคคล ผู้ใช้งานรับผิดชอบแตเ่พียง ผู้เดียว 
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(๙) ซอฟต์แวร์ที่กระทรวงสาธารณสุขจดัเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจำเป็น ห้ามมิให้ ผู้ใช้งานทำการติดตั้ง 
ถอดถอน เปลี่ยนแปลง แก้ไข หรอืทำสำเนา เพื่อนำไปใช้งาน ที่อ่ืน 

(๑๐) ห้ามใช้ทรัพยากรทุกประเภทท่ีเป็นของกระทรวงสาธารณสุข เพื่อประโยชน์ ทางการค้า 
(๑๑) ห้ามผู้ใช้งานนำเสนอข้อมลูที่ผิดกฎหมาย ละเมดิลิขสิทธ์ิ แสดงข้อความรูปภาพ ไม่เหมาะสม หรอืขัดต่อ    

ศีลธรรม กรณีผู้ใช้งานสรา้งเว็บเพจบนเครือข่ายคอมพิวเตอร์ 
(๑๒) ห้ามผู้ใช้งานของหน่วยงาน ควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก โดยไม่ไดร้ับอนญุาต

จากหัวหน้าหน่วยงาน 
ข้อ ๖๒.  การระบุและยืนยันตัวตนของผู้ใช้งาน ( User Identification and Authentication) กำหนดให้ผู้ใช้งาน

แสดงตัวตนด้วยชื่อผู้ใช้งาน และตอ้งมีการพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่าน เพื่อตรวจสอบความถูกต้อง
ของผู้ใช้งานก่อนทุกครั้ง โดยปฏิบัติตามแนวทางที่กำหนดไว้ในข้อ ๑๑ 

ข้อ ๖๓.  การใช้งานโปรแกรมประเภทยูทิลติี้ (Use of System Utilities) ต้องจำกดัและ ควบคุมการใช้งาน โปรแกรม
ยูทิลิตีส้ำหรับโปรแกรมคอมพิวเตอร์ที่สำคัญ เนื่องจากการใช้งานโปรแกรมยูทลิิตี้ บางชนิดสามารถทำให้ผู้ใช้
หลีกเลี่ยงมาตรการป้องกันทางด้านความมั่นคงปลอดภัยของระบบได้ เพื่อป้องกัน การละเมิด หรือหลกีเลี่ยง
มาตรการความมั่นคงปลอดภัยที่ได้กำหนดไว้หรือท่ีมีอยู่แล้ว ให้ดำเนินการ ดังนี้ 

  
(๑) การใช้งานโปรแกรมยูทิลิตี้ ต้องได้รับการอนุมัติจากผู้ดูแลระบบ และต้องมีการพิสูจน์ ยืนยันตัวตน

สำหรับการเข้าไปใช้งานโปรแกรมยูทิลิตี้ เพื่อจำกัดและควบคุม การใช้งาน 
(๒) โปรแกรมยูทิลติี้ที่นำมาใช้งานต้องไม่ละเมดิลิขสิทธ์ิ 
(๓) ต้องจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟต์แวร์สำหรับระบบงาน  
(๔) มีการจำกดัสิทธ์ิผู้ทีไ่ดร้ับอนุญาตให้ใช้งานโปรแกรมยูทิลิตี ้
(๕) ต้องยกเลิกหรือลบท้ิงโปรแกรมยูทิลิตี้และซอฟต์แวร์ที่เกี่ยวข้องกับระบบงานท่ีไมม่ี ความจำเป็นในการใช้

งาน รวมทั้งต้องป้องกันไม่ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งาน โปรแกรมยูทิลติี้ได ้
ข้อ ๖๔.  การกำหนดเวลาใช้งานระบบสารสนเทศ (Session Time-out) 

(๑) กำหนดให้ระบบสารสนเทศมกีารตัดและหมดเวลาการใช้งาน เมื่อมีการว่างเว้นจาก การใช้งาน เป็นเวลา 
30 นาทีเป็นอยา่งน้อย ต้องยุติการใช้งานระบบสารสนเทศ (Session Time-out) นั้น 

(๒) ระบบสารสนเทศท่ีมีความเสีย่งหรือความสำคัญสูงให้กำหนดระยะเวลายุติการใช้งาน ระบบเมื่อวา่งเว้น
จากการใช้งานให้สั้นข้ึนตามความเหมาะสม หรือเป็นเวลา 10 นาท ี

ข้อ ๖๕.  การจำกดัระยะเวลาการเชื่อมต่อระบบสารสนเทศ (Limitation of Connection Time)  
(๑) ต้องจำกัดระยะเวลาในการเชื่อมต่อเพื่อให้มีความมั่นคงปลอดภยัมากยิ่งขึ้นสำหรับระบบสารสนเทศ หรือ

แอปพลิเคชันท่ีมีความเสี่ยงหรือมคีวามสำคญัสูง เพื่อให้มีความมั่นคงปลอดภัย ดังน้ี 
-  กำหนดระยะเวลาการเช่ือมต่อระบบเทคโนโลยสีารสนเทศและการสื่อสาร สำหรับระบบสารสนเทศ 
หรือแอปพลิเคชันท่ีมีความเสีย่งหรือมีความสำคัญสูง เพื่อให้ผู้ใช้งานสามารถใช้งานได้นานท่ีสดุ ภายใน
ระยะเวลาที่กำหนดเท่าน้ัน โดยกำหนดให้ใช้ได้ ๓ ช่ัวโมงต่อการเช่ือมต่อ ๑ ครั้ง 
-  กำหนดให้ระบบเทคโนโลยีสารสนเทศและการสื่อสารมีการจำกัดช่วงระยะเวลา การใช้งาน มีการระบุ  
และพิสูจนต์ัวตน เพื่อเข้าใช้งานใหม่ทุกครั้ง 

(๒) กำหนดให้ระบบสารสนเทศ ท่ีมีความสำคัญสูง ระบบงานที่มีการใช้งานในสถานท่ีที่มี ความเสี่ยง (ในท่ี
สาธารณะหรือพื้นที่ภายนอกหน่วยงาน) มีการจำกัดช่วงระยะเวลา การเช่ือมต่อ ภายใน ๓๐ นาที 
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ส่วนที่ ๗ การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสารสนเทศ (Application and Information 
Access Control) 

ข้อ ๖๖.  ผู้ดูแลระบบต้องกำหนดการลงทะเบยีนผู้ใช้งานใหม่ (โดยปฏิบัติตามข้อ ๘) ในการใช้งาน ตามความจำเป็น 
รวมทั้งขั้นตอนปฏิบัตสิำหรับการยกเลิกสิทธิ์การใช้งาน (โดยปฏิบัตติามข้อ ๑๐) เช่น การลาออก หรือการ
เปลี่ยนตำแหน่งงานภายในหน่วยงาน เป็นต้น 

ข้อ ๖๗.  ผู้ดูแลระบบต้องกำหนดสิทธ์ิการใช้งานระบบเทคโนโลยีสารสนเทศท่ีสำคัญ เช่น ระบบคอมพิวเตอร์โปรแกรม
ประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครอืข่ายไรส้าย (Wireless LAN) ระบบ
อินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธ์ิเฉพาะการปฏบิัติงานในหน้าท่ีและต้องได้รับความเห็นชอบ
จากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิด์ังกล่าว อย่างสม่ำเสมอ 

ข้อ ๖๘.  ผู้ดูแลระบบ ต้องกำหนดระยะเวลาในการเช่ือมต่อระบบสารสนเทศ ที่ใช้ในการปฏิบตัิงานระบบสารสนเทศ
ต่างๆ เมื่อผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศ เกิน ๑๕ นาที ระบบจะยุติการใช้งาน ผู้ใช้งานต้องทำการ
การลงบันทึกเข้าใช้งาน (Login) ก่อนเข้าระบบสารสนเทศอีกครั้ง 

ข้อ ๖๙. ผูดู้แลระบบ ต้องบริหารจัดการสิทธ์ิการใช้งานระบบและรหัสผ่านของบุคลากรดังต่อไปนี้  
(๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหสัผ่าน (Password) เมื่อผู้ใช้งานระบบลาออก หรือพ้นจาก

ตำแหน่ง หรือยกเลิกการใช้งาน 
(๒) กำหนดให้ผู้ใช้งานไม่บันทึกหรอืเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ ในรูปแบบทีไ่มไ่ด้

ป้องกันการเข้าถึง 
(๓)  กำหนดช่ือผู้ใช้งานหรือรหัสผูใ้ช้งานต้องไม่ซ้ำกัน 
(๔) ในกรณีมีความจำเป็นต้องให้สทิธ์ิพิเศษกับผู้ใช้งานท่ีมีสิทธ์ิสูงสุด ผู้ใช้งานนั้นจะต้อง ได้รับความเห็นชอบ

และอนุมัตจิากหัวหน้าหน่วยงาน โดยมีการกำหนดระยะเวลา การใช้งานและระงับการใช้งานทันทีเมื่อพ้น
ระยะเวลาดังกล่าวหรือพ้นจากตำแหน่ง และมีการกำหนดสิทธ์ิพิเศษท่ีได้รับว่าเข้าถึงได้ถึงระดับใดไดบ้้าง 
และต้องกำหนดให้ รหัสผู้ใช้งานตา่งจากรหัสผู้ใช้งานตามปกต ิ

ข้อ ๗๐.  ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับในการควบคมุ การเข้าถึงข้อมูลแต่
ละประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการทำลาย ข้อมลูแต่ละ
ประเภทช้ันความลับ ดังต่อไปนี ้
(๑) ต้องควบคุมการเข้าถึงข้อมลูแต่ละประเภทช้ันความลับทั้งการเขา้ถึงโดยตรงและการเข้าถึงผ่านระบบงาน 
(๒) ต้องกำหนดรายชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้ในการตรวจสอบตัวตนจริง 

ของผู้ใช้งานข้อมูล ในแต่ละชั้นความลับของข้อมูล 
(๓) กำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
(๔) การรับส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะควรได้รับการเข้ารหัส (Encryption) ที่เป็น

มาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 
(๕) กำหนดการเปลี่ยนรหสัผ่าน(Password) ตามระยะเวลาที่กำหนดของระดับความสำคญัของข้อมูล 
(๖) กำหนดมาตรการรักษาความมัน่คงปลอดภัยของข้อมูลในกรณีทีน่ำสินทรัพย์ออกนอกหน่วยงาน เช่น 

บำรุงรักษา ตรวจซ่อม ให้ดำเนินการสำรองและลบข้อมูล ท่ีเก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 
(๗) ต้องสำรองข้อมูลและระบบ และทดสอบการกู้คืนข้อมลูและระบบอย่างสม่ำเสมอ โดยกำหนดความถี่ใน

การดำเนินงานอย่างชัดเจนในแต่ละระบบ 
(๘) ไม่เก็บข้อมลูสำคัญขององค์การไว้บนอุปกรณ์แบบพกพา เว้นแตม่ีความจำเป็นและข้อมูลดังกล่าวจะต้องมี

การเข้ารหสัข้อมลูที่เป็นมาตรฐาน 
(๙) ข้อมูลที่มีชั้นความลับท่ีต้องส่งออกไปนอกองค์การ โดยถูกจัดเกบ็ไว้บนอุปกรณ์แบบพกพาหรือถูกส่งผ่าน

ระบบเครือข่ายไร้สาย ต้องผ่านการอนุมัติจากเจ้าของระบบงาน และธุรกรรม และทำการเข้ารหสัข้อมลู
และระบบเครือข่ายไร้สายก่อนเทา่นั้น 
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(๑๐) การเคลื่อนย้ายข้อมูลที่มีช้ันความลับ ต้องกระทำโดยบุคคลทีเ่จ้าของระบบงานและ ธุรกรรมกำหนด 
และจะต้องทำลายข้อมลูดังกลา่วทันทีเมื่อไม่มีการใช้งานแล้ว 

ข้อ ๗๑. ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความสำคญัสูง ให้ปฏิบัติดังนี้ 
(๑) ระบบที่ไวต่อการรบกวน โดยมีผลกระทบและมีความสำคัญสูง ได้แก่ ระบบข้อมูลผู้ป่วยท่ีเป็นข้อมูลที่

เกี่ยวข้องกับการรักษาพยาบาลและข้อมูลทางการแพทย์ ระบบบุคลากรที่เป็นข้อมูลส่วนบุคคลของ
เจ้าหน้าท่ีภายในกระทรวงสาธารณสุข 

(๒) ต้องมีการควบคุมสภาพแวดลอ้มของระบบท่ีไวต่อการรบกวนโดยเฉพาะ 
(๒.๑) มีห้องปฏิบตัิงานแยกเป็นสดัส่วน และต้องกำหนดสิทธ์ิให้เฉพาะผู้ที่ได้รับมอบหมายเท่านั้น เข้าไป

ปฏิบัติงานในห้องควบคุมดังกลา่ว 
(๒.๒) ตดิตั้งระบบแยกต่างหากจากระบบสารสนเทศอ่ืนและกำหนดสิทธ์ิในการเข้าถึงข้อมูล 

(๓) ต้องควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกองค์กร 
ข้อ ๗๒. การใช้งานอุปกรณค์อมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องปฏิบัติดังต่อไปนี้ 

(๑) ตรวจสอบความพร้อมของคอมพิวเตอร์และอุปกรณ์ที่จะนำไปใช้งานว่าอยู่ในสภาพพร้อมใช้งานหรือไม่ 
และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธ์ิ 

(๒) ระมดัระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ทีน่ำไปใช้ได้ เว้นแต่ข้อมูลที่ได้มีการ
เผยแพรเ่ป็นการทั่วไป 

(๓) เมื่อหมดความจำเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แล้วให้รีบนำส่งคืนเจ้าหนา้ที่ท่ี
รับผิดชอบทันที 

(๔) เจ้าหน้าท่ีผูร้ับผดิชอบในการรบัคืนต้องตรวจสอบสภาพความพรอ้มใช้งานของอุปกรณ์คอมพิวเตอร์และ
สื่อสารเคลื่อนที่ท่ีรับคืนด้วย 

(๕) หากปรากฏว่าความเสียหายที่เกิดขึ้นน้ันเกิดจากความประมาทอย่างร้ายแรงของผู้นำไปใช้ ผู้นำไปใช้ต้อง
รับผิดชอบต่อความเสียหายทีเ่กิดขึ้น 

  
ส่วนที่ ๘ การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ และการป้องกนัโปรแกรมไม่ประสงค์ดี (Software Licensing and 
intellectual property and Preventing Malware) 

ข้อ ๗๓.  กระทรวงสาธารณสุข ไดใ้ห้ความสำคญัต่อเรื่องทรัพย์สินทางปัญญา ดังนั้นซอฟต์แวร์ ท่ีหน่วยงานอนุญาตให้
ใช้งานหรือที่หน่วยงานมีลิขสิทธิ์ ผูใ้ช้งานสามารถขอใช้งานได้ตามหนา้ที่ความจำเป็น และห้ามไม่ใหผู้้ใช้งาน
ทำการติดตั้งหรือใช้งานซอฟต์แวรอ์ื่นใดท่ีไม่มลีิขสิทธิ์ หากมีการตรวจสอบพบความผิด ฐานละเมดิลิขสิทธ์ิ 
ถือว่าเป็นความผดิส่วนบุคคล ผู้ใช้งานจะต้องรับผดิชอบแต่เพียงผูเ้ดยีว 

ข้อ ๗๔. ซอฟต์แวร์(Software) ที่หน่วยงานได้จดัเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจำเป็นต่อการทำงาน ห้ามมิให้ผู้ใช้งาน
ทำการ ถอดถอน เปลี่ยนแปลง แก้ไข หรือทำสำเนาเพื่อนำไปใช้งานท่ีอื่นๆ ยกเว้นไดร้ับการอนุญาตจาก
หัวหน้าหน่วยงานหรือผู้ที่ไดร้ับมอบหมายที่มสีิทธ์ิในลิขสิทธิ ์

ข้อ ๗๕. คอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Antivirus) ตามที่หน่วยงานได้ประกาศให้
ใช้ เว้นแต่คอมพิวเตอร์นั้นเป็นเครือ่งเพื่อการศึกษา โดยต้องได้รับอนญุาตจากหัวหน้าหน่วยงาน 

ข้อ ๗๖. บรรดาข้อมลู ไฟล์ ซอฟตแ์วร์ หรือสิ่งอ่ืนใด ที่ไดร้ับจากผู้ใช้งานอ่ืนต้องได้รับการตรวจสอบไวรัสคอมพิวเตอร์
และโปรแกรมไม่ประสงค์ดีก่อนนำมาใช้งานหรือเก็บบันทึกทุกครั้ง 

ข้อ ๗๗. ผู้ใช้งานต้องทำการปรับปรุงข้อมูล สำหรับตรวจสอบและปรบัปรุงระบบปฏิบัติการ (Update Patch) ให้ใหม่
เสมอเพื่อเป็นการป้องกันความเสยีหายที่อาจเกิดขึ้น 

ข้อ ๗๘. ผู้ใช้งานต้องพึงระวังไวรสัและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกติ ผู้ใช้งานต้องแจ้งเหตุ
แก่ผู้ดูแลระบบ 
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ข้อ ๗๙. เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ตดิไวรัส ผู้ใช้งานต้องไม่เช่ือมต่อเครื่องคอมพิวเตอร์ เข้าสู่เครือข่าย และ
ต้องแจ้งแก่ผู้ดูแลระบบ 

ข้อ ๘๐. ห้ามลักลอบทำสำเนา เปลี่ยนแปลง ลบท้ิง ซึ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใดๆ ที่เป็น สินทรัพย์ของ
หน่วยงาน หรือของผู้อื่น โดยไม่ไดร้ับอนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๘๑. ห้ามทำการเผยแพรไ่วรสัคอมพิวเตอร์ มลัแวร์ หรือโปรแกรมอันตรายใดๆ ที่อาจก่อให้เกิด ความเสยีหายมาสู่
สินทรัพย์ของหน่วยงาน สิทธ์ิที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ สามารถดำเนินการได้ แตต่้องไม่
ดำเนินการ ดังนี้ 
(๑) พัฒนาโปรแกรมหรือฮารด์แวร์ใดๆ ที่จะทำลายกลไกรักษาความปลอดภัยระบบ รวมทั้งการกระทำใน

ลักษณะเป็นการแอบใช้รหสัผา่น การลักลอบทำสำเนาข้อมูล บุคคลอื่นหรือแกะรหสัผ่านของบุคคลอื่น 
(๒) พัฒนาโปรแกรมหรือฮารด์แวร์ใดๆ ซึ่งทำให้ผู้ใช้งานมีสิทธ์ิและลำดับความสำคัญ ในการครอบครอง

ทรัพยากรระบบมากกว่าผู้ใช้งานอ่ืน 
(๓) พัฒนาโปรแกรมใดที่จะทำซ้ำตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอื่น ในลักษณะ

เช่นเดียวกับหนอนหรือไวรสัคอมพิวเตอร ์
(๔) พัฒนาโปรแกรมหรือฮารด์แวร์ใดๆ ที่จะทำลายระบบจำกดัสิทธ์ิการใช้ (License) ซอฟต์แวร ์
(๕) นำเสนอข้อมลูที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิ แสดงข้อความ รูปภาพไมเ่หมาะสม หรือขัดต่อศลีธรรม

ประเพณีอันดีงามของประเทศไทย กรณีที่ผู้ใช้งานสรา้งเว็บเพจ บนเครือข่ายคอมพิวเตอร์ 
  

ข้อ ๘๒.  การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced Software Development)  
(๑) จัดให้มีการควบคุมโครงการพฒันาซอฟต์แวร์โดยผูร้ับจ้างให้บรกิารจากภายนอก 
(๒) พิจารณาระบุว่าใครจะเป็นผู้มสีิทธ์ิในทรัพย์สินทางปัญญาสำหรบัซอร์สโค้ดในการ พัฒนาซอฟต์แวร์โดยผู้

รับจ้างให้บริการจากภายนอก 
(๓) พิจารณากำหนดเรื่องการสงวนสิทธิ์ท่ีจะตรวจสอบดา้นคุณภาพและความถูกต้องของ ซอฟต์แวร์ที่จะมี

การพัฒนาโดยผู้ให้บริการภายนอก โดยระบุไว้ในสญัญาจ้าง ที่ทำกับผู้ให้บริการภายนอกนั้น 
(๔) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวรต์่างๆ ที่จะทำการตดิตั้ง ก่อนดำเนินการตดิตั้ง 
(๕) หลังจากการส่งมอบการพัฒนาซอฟแวร์จากหน่วยงานภายนอก หน่วยงานต้อง ดำเนินการเปลี่ยน

รหัสผ่านต่างๆ 
(๖) ผู้พัฒนาระบบจากภายนอก (Outsource) ต้องลงนามในสญัญาไม่เปดิเผยข้อมูล (Non-Disclosure 

Agreement) ก่อนดำเนินการ 
(๗) ผู้พัฒนาระบบจากภายนอก (Outsource) ต้องถือปฏิบัติตามแนวนโยบาย และแนวปฏิบตัิ ในการรักษา

ความมั่นคงปลอดภัยด้านสารสนเทศ ของกระทรวงสาธารณสุข 
  
ส่วนที่ ๙ การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) 

ข้อ ๘๓.  ต้องมีการตรวจสอบว่าอุปกรณ์ที่เป็นของส่วนตัวซึ่งใช้ในการเข้าถึงระบบเทคโนโลยสีารสนเทศของหน่วยงาน
จากระยะไกลมีการป้องกันไวรสัและการใช้งานไฟร์วอลลต์ามที่หน่วยงานกำหนด 

ข้อ ๘๔.  ต้องมีการจดัเตรียมอุปกรณส์ำหรับการปฏบิัติงานจากระยะไกลการจัดเก็บข้อมูลและอุปกรณ์สื่อสารไว้ให้กับ
ผู้ใช้งานจากระยะไกล 

ข้อ ๘๕.  ผู้ใช้งานจากระยะไกลทกุคนต้องผ่านการพสิูจน์ตัวตนก่อนการใช้งานเพื่อเพิ่มความปลอดภัย เช่น รหัสผ่าน 
หรือวิธีการเข้ารหัส เป็นต้น 

ข้อ ๘๖.  ไม่อนญุาตให้ใช้งานอุปกรณ์ที่เป็นของส่วนตัวเพื่อเข้าถึงระบบเทคโนโลยีสารสนเทศของหน่วยงานจาก
ระยะไกลหากอุปกรณ์ดังกล่าวไม่อยู่ภายใต้การควบคุมตามนโยบายความมั่นคงปลอดภัยของหน่วยงาน 
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ข้อ ๘๗.  ต้องกำหนดชนิดของงาน ช่ัวโมงการทำงาน ช้ันความลับของข้อมูล ระบบงานและบริการ ต่างๆของหน่วยงาน
ที่อนุญาตและไม่อนญุาตให้ปฏิบัตงิานจากระยะไกล 

ข้อ ๘๘.  ต้องกำหนดขั้นตอนปฏิบตัิสำหรับการขออนุมตัิ การขอยกเลิก การกำหนดหรือปรบัปรุง สิทธ์ิการเข้าถึงระบบ
สารสนเทศและการคืนอุปกรณ์ที่ใช้ปฏิบัติงานจากระยะไกล 

  
ส่วนที่ ๑๐ การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 

ข้อ ๘๙.  ผู้ดูแลระบบ ต้องควบคมุสัญญาณของอุปกรณ์กระจายสญัญาณแบบไร้สาย (Access Point) ให้รั่วไหลออก
นอกพ้ืนท่ีใช้งานระบบเครือข่ายไรส้ายน้อยท่ีสดุ 

ข้อ ๙๐.  ผู้ดูแลระบบ ต้องทำการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกกำหนดเป็นค่า เริ่มต้น (Default) มา
จากผู้ผลิตทันทีท่ีนำอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) มาใช้งาน และ กำหนดใหซ้่อน 
SSID (Service Set Identifier) โดยเฉพาะระบบงานท่ีเป็นช้ันความลับ ดังกล่าวด้วย 

ข้อ ๙๑.  ผู้ดูแลระบบ ต้องกำหนดค่า Wireless Security เป็นแบบ WEP (Wired Equivalent Privacy) หรือ WPA 
(Wi-Fi Protected Access) หรือ ที่ดีกว่า ในการเข้ารหสัข้อมูลระหว่างเครื่องลูกข่าย (Wireless LAN 
Client) และ อุปกรณ์กระจายสัญญาณแบบไรส้าย (Access Point) และกำหนดค่าโดยไม่ให้ แสดงช่ือระบบ
เครือข่ายไรส้าย 

ข้อ ๙๒.  ผู้ดูแลระบบ เลือกใช้วิธีการควบคุม MAC Address (Media Access Control Address) และหรือบัญชี
ผู้ใช้งาน โดยอนุญาตเฉพาะผู้ใช้งานท่ีมีสิทธ์ิในการเข้าใช้งานระบบเครือข่ายไร้สายตามที่กำหนดไว้ เท่านั้น 

ข้อ ๙๓.  ผู้ดูแลระบบ ต้องมีการตดิตั้งไฟร์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไร้สายกับระบบ เครือข่ายภายใน
หน่วยงาน 

ข้อ ๙๔.  ผู้ดูแลระบบ ควรกำหนดให้ผู้ใช้งานในระบบเครือข่ายไรส้ายติดต่อสื่อสารกับเครือข่าย ภายในหน่วยงานผ่าน
ทาง VPN (Virtual Private Network) เพื่อช่วยป้องกันการบุกรุกในระบบเครือข่าย ไร้สาย 

ข้อ ๙๕.  ผู้ดูแลระบบ ต้องทำการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดตอ่ระบบเครือข่ายไร้สาย 
ข้อ ๙๖.  ผู้ดูแลระบบ ต้องใช้ซอฟต์แวร์หรือฮารด์แวร์ตรวจสอบความมั่นคงปลอดภัยของระบบ เครือข่ายไรส้ายเพื่อ

คอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสยัเกิดขึ้นในระบบเครือข่ายไรส้าย และจัดส่ง รายงานผลการ
ตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไรส้ายที่ผิดปกติ ให้ผูดู้แลระบบ 
รายงานต่อหัวหน้าหน่วยงานทราบทันที 

ข้อ ๙๗.  ผู้ดูแลระบบ ต้องควบคมุดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับอนญุาต ใช้งาน ระบบเครือข่ายไร้
สายในการเข้าสูร่ะบบเครือข่ายและระบบสารสนเทศภายในหน่วยงาน 

ข้อ ๙๘.  ผู้ใช้งานท่ีต้องการเข้าถึงระบบเครือข่ายไร้สายของกระทรวงสาธารณสุข จะต้องทำการ ลงทะเบียนกับผูดู้แล
ระบบและต้องได้รับพิจารณาอนุญาตจากหัวหน้าหน่วยงานอย่างเป็นลายลักษณ์อักษร 

ข้อ ๙๙.  ผู้ดูแลระบบ ต้องทำการลงทะเบียนกำหนดสิทธ์ิผู้ใช้งานในการเข้าถึงระบบเครือข่ายไรส้าย ให้เหมาะสมกับ
หน้าท่ีความรับผิดชอบในการปฏิบตัิงาน ก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้ง มีการทบทวน สิทธ์ิการ
เข้าถึงอย่างสม่ำเสมอ ท้ังนี้ จะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจำเป็นในการใช้งาน 

  
ส่วนที่ ๑๑ การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย (Firewall Control) 

ข้อ ๑๐๐. หน่วยงานมีหน้าที่ในการบริหารจัดการ การตดิตั้งและกำหนดค่าของ Firewall ทั้งหมด  
ข้อ ๑๐๑. การกำหนดค่าเริม่ต้นของ Firewall ต้องกำหนดเป็นปฏิเสธท้ังหมด (Deny) 
ข้อ ๑๐๒. ทุกบริการ (Services) และเส้นทางเชื่อมต่ออินเทอร์เนต็ที่ไม่อนุญาตตาม Policy จะต้องถกูบล็อก (Block) 

โดย Firewall 
ข้อ ๑๐๓. ผู้ใช้งานอินเทอร์เน็ตจะต้องทำการลงบันทึกเข้าใช้งาน (Login) ก่อนการใช้งานทุกครั้ง  
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ข้อ ๑๐๔. การกำหนดค่าบริการและการเชื่อมต่อท่ีอนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง หากมีการ
เปลี่ยนแปลงค่าต่างๆ ของ Firewall 

ข้อ ๑๐๕. การเข้าถึงตัวอุปกรณ์ Firewall จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายใหดู้แล จัดการเท่านั้น 
ข้อ ๑๐๖. ข้อมลูจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ Firewall จะต้องส่งค่าไปจัดเก็บท่ีอุปกรณ์จดัเก็บข้อมูล

จราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน 
ข้อ ๑๐๗. การกำหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปดิพอร์ตการเช่ือมต่อ

พื้นฐานของโปรแกรมทั่วไปที่อนุญาตให้ใช้งาน ซึ่งหากมีความจำเป็นที่จะใช้งานพอร์ตการเชื่อมต่อนอกเหนือ
ที่กำหนด จะต้องได้รับความยินยอมจากหน่วยงานก่อน 

ข้อ ๑๐๘. การกำหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย จะตอ้งกำหนดค่า
อนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จำเป็นต่อการให้บริการเท่านั้น โดยข้อนโยบายจะต้องถูกระบุให้กับเครื่อง
คอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่ให้บริการจริง และการกำหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่
ข่ายหรืออุปกรณ์ในเครือข่าย ต้องขออนุญาตเป็นลายลักษณ์อักษรตอ่ผู้อำนวยการ ศูนยส์ารสนเทศและการ
สื่อสารโดยต้องระบุข้อมลู ดังนี ้
(๑) หมายเลข Port ที่ต้องการขอให้เปิด 
(๒) หมายเลข IP Address ของปลายทางที่ต้องการตดิต่อสื่อสาร 
(๓) วัตถุประสงค์ หรือช่ือแอปพลิเคชันท่ีต้องการใช้งานผ่าน Port นั้นๆ 

ข้อ ๑๐๙. จะต้องมีการสำรองข้อมูลการกำหนดค่าต่างๆ ของอุปกรณ์ป้องกันเครือข่าย (Firewall) เป็นประจำทุกเดือน
และทุกครั้งก่อนท่ีจะมีการเปลี่ยนแปลงค่า 

ข้อ ๑๑๐. เครื่องคอมพิวเตอร์แม่ขา่ยที่ให้บริการระบบงานสารสนเทศต่างๆ ภายในหน่วยงานท่ีมี ลักษณะที่เป็น
อินทราเน็ตจะต้องไม่อนญุาตให้มกีารเช่ือมต่อเพื่อใช้งานอินเทอร์เนต็ เว้นแต่มีความจำเป็น โดยจะต้อง
กำหนดเป็นกรณไีป 

ข้อ ๑๑๑. หน่วยงานมีสิทธ์ิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มี พฤติกรรมการใช้งานท่ีผิด
หรือเสีย่งต่อความปลอดภยัของระบบเครือข่ายส่วนรวม หรือเกิดจากการทำงานของ โปรแกรมที่มีความเสีย่ง
ต่อความปลอดภัยจนกว่าจะได้รับการแก้ไข 

ข้อ ๑๑๒. การเช่ือมต่อในลักษณะของการควบคุมระยะไกล (Remote Login) จากภายนอกมายังเครือ่งแม่ข่ายหรือ
อุปกรณ์เครือข่ายภายใน ต้องดำเนินการดังนี ้
(๑) ขออนุญาตการใช้งานเป็นลายลักษณ์อักษร  
(๒) เก็บข้อมูล Logfile ที่ Firewall 
(๓) เก็บ Logfile จากตัว Application 

ข้อ ๑๑๓. ผู้ละเมดินโยบายด้านความปลอดภัยของ Firewall จะถูกระงับการให้บริการทันทีจนกว่าจะได้รับการแก้ไข  
ข้อ ๑๑๔. ต้องตรวจสอบและปิดพอร์ตของระบบหรืออุปกรณ์ทีไ่ม่มคีวามจำเป็นในการเข้าใช้งานอย่างสม่ำเสมออย่าง 

น้อยสัปดาหล์ะ ๑ ครั้ง 
  
ส่วนที่ ๑๒ การควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail) 

ข้อ ๑๑๕. ในการลงทะเบยีนบัญชผีู้ใช้งานจดหมายอิเล็กทรอนิกส์ (E-Mail) ต้องทำการกรอกข้อมูลขอเข้าใช้บริการ
จดหมายอเิล็กทรอนิกส์ (E-Mail) โดยยื่นคำขอกับเจ้าหน้าท่ีหน่วยงาน 

ข้อ ๑๑๖. รหัสจดหมายอิเล็กทรอนิกส์ เวลาใส่รหสัผ่านต้องไม่ปรากฏหรือแสดงรหสัผ่านออกมา แต่ตอ้งแสดงออกมา
ในรูปของสัญลักษณ์แทนตัวอักษรนั้น เช่น “x” หรือ “O” ในการพิมพ์แต่ละตัวอักษร 

ข้อ ๑๑๗. เมื่อได้รับรหัสผ่าน (Password) ครั้งแรกในการเข้าระบบจดหมายอเิล็กทรอนิกส ์(E-Mail) และเมื่อมีการเข้า
สู่ระบบในครั้งแรกนั้น ให้เปลี่ยนรหัสผ่าน (Password) โดยทันท ี
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ข้อ ๑๑๘. ผู้ดูแลระบบ ต้องกำหนดจำนวนครั้งท่ียอมใหผู้้ใช้งานใส่รหัสผ่านผิดได้ เช่น ไม่เกิน ๓ ครั้ง ข้อ ๑๑๙. ไม่
บันทึกหรือเก็บรหสัผ่าน (Password) ไว้ในระบบคอมพิวเตอร ์

ข้อ ๑๒๐. เปลี่ยนรหสัผ่าน (Password) ทุก ๓ - ๖ เดือน 
ข้อ ๑๒๑. ไม่ใช้ที่อยู่จดหมายอิเลก็ทรอนิกส์ (E-Mail Address) ของผู้อื่นเพื่ออ่านหรือรับหรือ ส่งข้อความ ยกเว้นแต่จะ

ได้รับการยินยอมจากเจา้ของผู้ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ (E-Mail) เป็นผูร้ับผิดชอบ
ต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ (E-Mail) ของตน 

ข้อ ๑๒๒. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) เสร็จสิ้นต้องลงบันทึกออก (Logout) ทุกครั้ง 
ข้อ ๑๒๓. การส่งข้อมลูที่เป็นความลับ ไม่ควรระบุความสำคญัของข้อมูลลงในหัวข้อจดหมาย อิเล็กทรอนิกส์ (E-Mail) 

เว้นเสียแต่ว่าจะใช้วิธีการเข้ารหสัข้อมูล E-Mail ที่หน่วยงานกำหนดไว้ และให้ใช้ ความระมัดระวังในการระบุ
ช่ือท่ีอยู่ E-Mail ของผู้รับให้ถูกต้องเพื่อป้องกันการส่งผิดตัวผู้รับ 

ข้อ ๑๒๔. หา้มส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail)  
ข้อ ๑๒๕. หา้มส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter) 
ข้อ ๑๒๖. หา้มส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นการละเมิดต่อกฎหมาย หรือ สิทธิของบุคคลอื่น 
ข้อ ๑๒๗. หา้มส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีไวรัสไปให้กบับุคคลอื่นโดยเจตนา ข้อ ๑๒๘. ให้ระบุชื่อของผู้ส่ง

ในจดหมายอิเล็กทรอนิกส์ (E-Mail) ทุกฉบับท่ีส่งไป 
ข้อ ๑๒๙. ให้ทำการสำรองข้อมูลจดหมายอิเล็กทรอนิกส์ ( E- Mail) ตามความจำเป็น อย่างสม่ำเสมอ 
ข้อ ๑๓๐. ผู้ใช้งานต้องทำการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเปิด เพื่อตรวจสอบไฟล์โดยใช้

โปรแกรมป้องกันไวรสั เป็นการปอ้งกันในการเปิดไฟล์ทีเ่ป็น Executable File เช่น .exe .com เป็นต้น 
ข้อ ๑๓๑. ผู้ใช้งานต้องไม่เปดิหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความที่ได้รบัจากผูส้่งที่ไมรู่้จัก 
ข้อ ๑๓๒.  ผู้ใช้งานต้องไม่ใช้ข้อความที่ไมสุ่ภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ทีไ่ม่เหมาะสมหรือขอ้มูลอันอาจทำให้

เสียชื่อเสยีงของหน่วยงาน ทำให้เกิดความแตกแยกระหว่างหน่วยงาน ผ่านทาง จดหมายอเิล็กทรอนิกส์ 
ข้อ ๑๓๓. ผู้ใช้งานต้องตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน และควรจดัเก็บ แฟ้มข้อมูลและ

จดหมายอเิล็กทรอนิกส์ของตนให้เหลือจำนวนน้อยที่สดุ และควรลบจดหมายอเิล็กทรอนิกส์ ท่ีไมต่้องการออก
จากระบบ เพื่อลดปรมิาณการใช้เนื้อที่ระบบจดหมายอิเล็กทรอนิกส์ 

ข้อ ๑๓๔. ผู้ใช้งานควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิงภายหลังมายังเครื่องคอมพิวเตอร์ ของตน เพื่อเป็น
การป้องกันผู้อื่นแอบอ่านจดหมายได้ ดังนั้นไม่ควรจดัเก็บข้อมลู หรือจดหมายอเิล็กทรอนิกส์ ท่ีไมไ่ด้ใช้แล้วไว้
ในตู้จดหมายอิเล็กทรอนิกส ์

ข้อ ๑๓๕. ผู้ใช้งานต้องใช้จดหมายอิเล็กทรอนิกสภ์าครัฐ สำหรบัใช้รับ-ส่งข้อมูลในระบบราชการ ตามมติคณะรัฐมนตรี
เมื่อวันท่ี ๑๘ ธันวาคม ๒๕๕๐ เรือ่ง การพัฒนาระบบจดหมายอิเลก็ทรอนิกส์กลาง เพื่อการสื่อสารในภาครัฐ 

  
ส่วนที่ ๑๓ การควบคุมการใช้อินเทอร์เน็ต (Internet) 

ข้อ ๑๓๖. ผู้ดูแลระบบ ต้องกำหนดเส้นทางการเชื่อมต่อระบบคอมพวิเตอร์เพื่อการเข้าใช้งาน อินเทอร์เน็ต ที่ต้อง
เชื่อมต่อผ่านระบบรักษาความปลอดภัยที่หน่วยงานจัดสรรไวเ้ท่านั้น เช่น Proxy, Firewall, IPS-IDS เป็นต้น 
ห้ามผู้ใช้งานทำการเช่ือมต่อระบบคอมพิวเตอรผ์่านช่องทางอื่น เช่น Dial-up Modem ยกเว้น แต่ว่ามเีหตุผล
ความจำเป็นและต้องทำการขออนุญาตจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร 

ข้อ ๑๓๗. เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนทำการเชื่อมต่อ อินเทอร์เน็ต ผ่านเว็บ
เบราว์เซอร์(Web Browser) ต้องมีการตดิตั้งโปรแกรมป้องกันไวรัสและทำการอดุช่องโหว่ของ
ระบบปฏิบตัิการ 

ข้อ ๑๓๘. ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอรเ์น็ตจะตอ้งมีการตรวจจบัไวรสั (Virus Scanning) โดย
โปรแกรมป้องกันไวรสัก่อนการรับส่งข้อมูลทุกครั้ง 

ข้อ ๑๓๙. หา้มใช้เครือข่ายอินเทอร์เน็ตขององค์การ เพื่อกระทำการต่อไปนี้  
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(๑) หาประโยชน์ในเชิงธุรกิจส่วนตัว 
(๒) เพื่อความบันเทิง ได้แก่ การเลน่เกม ดูภาพยนตร์ ฟังเพลง 
(๓) กระทำการที่ก่อให้เกดิความเสยีหายต่อภาพลักษณ์ และชื่อเสียงขององค์การ เช่น การเผยแพร่ข้อมูลที่

อาจก่อความเสยีหายต่อองค์การ หรือข้อมูลสำคัญทีเ่ป็น ความลับขององค์การ 
(๔) กระทำผดิกฎหมาย เช่น 

-  นำเข้าหรือเผยแพร่ ข้อมูลหรือชุดโปรแกรมที่ละเมิดลิขสิทธิ ์
-  แพร่กระจายโปรแกรมไมป่ระสงค์ดี (Malware) เช่น ไวรัสคอมพิวเตอร ์
-  กระทำการที่ไมเ่หมาะสมขัดต่อศีลธรรม เช่น การเล่นพนันออนไลน์ การนำเข้าหรือเผยแพร่สื่อลามก  
-  กระทำการที่ส่งผลร้าย กระทบกับความมั่นคงของชาติ ศาสนา พระมหากษตัริย์ เช่น การก่อการร้าย 
-  กระทำการข่มขู่ คุกคาม หรือละเมิดสิทธ์ิของผู้อื่นให้ไดร้ับความเสียหาย เช่น การนำเข้าหรือเผยแพร่
ภาพ เสียง สื่อผสมภาพและเสียง (Multimedia) ของผู้อื่น ท้ังที่เป็นข้อมูลจริง หรือข้อมลูเท็จอันเกดิจาก
การสร้าง ตัดต่อ แต่งเติม หรือ ดดัแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใด ท่ีทำให้ผู้อื่นนั้น
เสีย ช่ือเสยีง ถูกดูหมิ่น ถูกเกลยีดชัง หรือได้รับความอับอาย 
-  กระทำการเป็นภยัต่อสังคม เช่น การนำเข้าหรือเผยแพร่ ข้อมูลทีม่ีลักษณะ อันเป็นเท็จเพื่อสร้างความ
สับสนวุ่นวาย หรือเพื่อการหลอกลวงให้เกิด ความเสยีหายต่างๆ 

ข้อ ๑๔๐. หา้มเปดิเผยข้อมูลสำคญัที่เป็นความลับเกี่ยวกับงานของหน่วยงานท่ียังไม่ได้ประกาศอย่างเป็นทางการผ่าน     
ระบบอินเทอร์เนต็ (Internet) 

ข้อ ๑๔๑. ระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอร์เนต็ (Internet) การอัปเดต(Update) 
โปรแกรมต่างๆ ต้องเป็นไปโดยไมล่ะเมิดลิขสิทธ์ิ 

ข้อ ๑๔๒. ในการใช้งานระบบเครอืข่ายอินเทอร์เน็ตไม่เปดิเผยข้อมลูที่สำคญัและเป็นความลับของหนว่ยงาน 
ข้อ ๑๔๓. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เสนอความคิดเห็น หรือใช้ข้อความ ท่ียั่วยุ ให้ร้าย ท่ีจะทำให้

เกิดความเสื่อมเสียต่อช่ือเสียงของหน่วยงาน การทำลายความสมัพันธ์กับบุคลากร ของหน่วยงานอ่ืนๆ 
ข้อ ๑๔๔. ผู้ใช้งานไม่นำเข้าข้อมลูคอมพิวเตอร์ใดๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผดิ เกี่ยวกับความมั่นคงแห่ง

ราชอาณาจักร อันเป็นความผิดเกีย่วกับการก่อการรา้ย หรือภาพที่มลีักษณะอันลามก และไม่ทำการเผยแพร่
หรือส่งต่อข้อมลูคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 

ข้อ ๑๔๕. หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสรจ็แล้ว ให้ปิดเว็บบราวเซอร์เพื่อป้องกันการเข้าใช้งานโดย
บุคคลอื่นๆ 

ข้อ ๑๔๖. หลังจากใช้งานอินเทอรเ์น็ตเสร็จแล้ว ให้ทำการออกจากระบบเพื่อป้องกันการเข้าใช้งานโดยบุคคลอื่นๆ 
ข้อ ๑๔๗. ผู้ใช้งานต้องปฏิบัติตามกฎหมายว่าด้วยการกระทำความผดิเกี่ยวกับคอมพิวเตอร์และ/หรือกฎหมาย ระเบยีบ 

วิธีปฏิบัติทางคอมพิวเตอร์อื่นๆ ที่เกี่ยวข้องอย่างเคร่งครัด 
  
ส่วนที่ ๑๔ การใช้งานเคร่ืองคอมพิวเตอร์ส่วนบุคคล 

ข้อ ๑๔๘. แนวทางปฏิบตัิการใช้งานท่ัวไป 
(๑) เครื่องคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพยข์องหน่วยงานเพื่อใช้ ในงานราชการ 
(๒) โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของหน่วยงานตอ้งเป็นโปรแกรม ท่ีหน่วยงานได้ซือ้

ลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังน้ันห้ามผู้ใช้งานคัดลอก โปรแกรมต่างๆ และนำไปตดิตั้งบน
เครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือ นำไปใหผู้้อื่นใช้งานโดยผิดกฎหมาย 

(๓) ไม่อนุญาตให้ผู้ใช้งานทำการตดิตั้งและแกไ้ขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ ส่วนบุคคลของ
หน่วยงาน 
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(๔) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องดำเนินการ โดยเจ้าหน้าท่ีของ
หน่วยงานหรือผูร้ับจ้างเหมาบำรุงรักษาเครื่องคอมพิวเตอร์และ อุปกรณ์ที่ได้ทำสญัญากับกระทรวง
สาธารณสุข เท่านั้น 

(๕) ก่อนการใช้งานสื่อบันทึกพกพาต่างๆ ต้องมีการตรวจสอบเพื่อหาไวรสัโดย โปรแกรมป้องกันไวรสั 
(๖) ผู้ใช้งาน มีหน้าที่และรบัผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์ (๗)  ปิดเครื่อง

คอมพิวเตอรส์่วนบุคคลทีต่นเองครอบครองใช้งานอยู่ เมื่อใช้งานประจำวันเสร็จสิ้น หรือเมื่อมีการยตุกิาร
ใช้งานเกินกว่า ๑ ช่ัวโมง 

(๘) ทำการตั้งค่า Screen Saver ของเครื่องคอมพิวเตอร์ที่ตนเองรบัผิดชอบให้มี การล็อกหน้าจอหลงัจากท่ี
ไม่ได้ใช้งานเกินกว่า ๑๐ นาที เพื่อป้องกันบุคคลอื่นมาใช้งาน ที่เครื่องคอมพิวเตอร ์

(๙) ห้ามนำเครื่องคอมพิวเตอรส์่วนตัวบุคคลที่เจ้าหน้าที่เป็นเจ้าของมาใช้กับระบบ เครือข่ายของหน่วยงาน 
โดยไม่มีการติดตั้งโปรแกรมป้องกนัไวรัสอย่างเหมาะสม และต้องปฏิบัติตามนโยบายการรักษาความ
มั่นคงปลอดภยัด้านสารสนเทศของ หน่วยงานอย่างเคร่งครัด ยกเว้นจะไดร้ับการตรวจสอบจากผู้ดูแล
ระบบของ หน่วยงานก่อนการใช้งาน 

ข้อ ๑๔๙. การใช้รหัสผ่าน ให้ผู้ใช้งานปฏิบัติตามแนวทาง “การกำหนดหน้าที่ความรบัผิดชอบของ ผู้ใช้งาน” ท่ีระบุไว้
ในเอกสารส่วนท่ี ๓ 

ข้อ ๑๕๐.  การป้องกันจากโปรแกรมชุดคำสั่งไม่พึงประสงค์ (Malware) 
(๑) ผู้ใช้งานต้องตรวจสอบหาไวรสัจากสื่อต่างๆ เช่น Floppy Disk, Flash Drive และ Data Storage อื่นๆ 

ก่อนนำมาใช้งานร่วมกับเครื่องคอมพิวเตอร ์
(๒) ผู้ใช้งานต้องตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ดาวน์โหลด มาจากอินเทอร์เน็ต

ด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 
(๓) ผู้ใช้งานต้องตรวจสอบข้อมลูคอมพิวเตอร์ใดท่ีมีชุดคำสั่งไม่พึงประสงค์รวมอยู่ด้วย ซึ่งมผีลทำให้

ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดคำสั่งอื่นเกดิความเสียหาย ถูกทำลาย ถูกแก้ไข
เปลี่ยนแปลง หรือปฏิบตัิงานไมต่รงตามคำสั่งที่กำหนดไว ้

(๔) อุปกรณส์ื่อบันทึกข้อมูลที่ไม่ใช้งานแล้ว ต้องทำลายตามวิธีการที่กำหนดไว้ใน ส่วนท่ี ๔ ข้อ ๓๗ 
  

ข้อ ๑๕๑. การสำรองข้อมูลและการกู้คืน 
(๑) ผู้ใช้งานต้องรับผิดชอบในการสำรองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืนๆ เช่น CD, DVD, 

External Hard Disk เป็นต้น 
(๒) ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลสำรอง (Backup Media) ไว้ในสถานท่ี ท่ีเหมาะสม ไม่เสี่ยงต่อการ

รั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่สำรองไว้ อย่างสม่ำเสมอ 
(๓) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมลู สำคัญเกี่ยวข้องกับ

การทำงาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อ การดำเนนิการของหน่วยงาน 
  
ส่วนที่ ๑๕ การใช้งานเคร่ืองคอมพิวเตอร์แบบพกพา 

ข้อ ๑๕๒. แนวทางปฏิบตัิการใช้งานท่ัวไป 
(๑) เครื่องคอมพิวเตอร์แบบพกพาที่หน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของหน่วยงานเพื่อใช้ในงาน

ราชการ 
(๒) โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพาของหน่วยงานต้องเป็น โปรแกรมที่หน่วยงาน 

ได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังน้ันห้ามผู้ใช้งาน คัดลอกโปรแกรมต่างๆ และนำไปติดตั้งบน
เครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือนำไปใหผู้้อื่นใช้งานโดยผดิกฎหมาย 



 
 

แนวปฏบิัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โรงพยาบาลสองแคว พ.ศ 2567  21 

(๓) ผู้ใช้งานต้องศึกษาและปฏิบตัติามคู่มือการใช้งานอย่างละเอียด เพื่อการใช้งาน อย่างปลอดภัยและมี
ประสิทธิภาพ 

(๔) ไม่ดดัแปลงแกไ้ขส่วนประกอบต่างๆ ของคอมพิวเตอร์และรักษาสภาพของ คอมพิวเตอร์ใหม้ีสภาพเดิม 
(๕) ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเปา๋สำหรับ เครื่องคอมพิวเตอร์

แบบพกพา เพื่อป้องกันอันตรายที่เกิดจากการกระทบกระเทือน เช่น การตกจากโต๊ะทำงาน หรือหลุดมือ 
เป็นต้น 

(๖) หลีกเลี่ยงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผสัหน้าจอ LCD ให้เป็น รอยขีดข่วนหรือทำให้
จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได ้

(๗) ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
(๘) การเช็ดทำความสะอาดหน้าจอภาพต้องเช็ดอย่างเบามือท่ีสุด และต้องเช็ดไปใน แนวทางเดียวกันห้าม

เช็ดแบบหมุนวน เพราะจะทำให้หน้าจอมีรอยขีดข่วนได ้
(๙) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพท่ีมีอากาศร้อน จดั ต้องปิดเครื่อง

คอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งาน ใหม่อีกครั้ง 
(๑๐) การเคลื่อนย้ายเครื่อง ขณะที่เครื่องเปิดใช้งานอยู่ ให้ทำการยกจากฐานภายใต้ แป้นพิมพ์ ห้ามยา้ย

เครื่องโดยการดึงหน้าจอภาพข้ึน 
ข้อ ๑๕๓. ความปลอดภัยทางด้านกายภาพ 

(๑) ผู้ใช้งานมีหน้าที่รับผดิชอบในการป้องกันการสญูหาย เช่น ควรล็อกเครื่องขณะที่ ไมไ่ด้ใช้งาน ไมว่าง
เครื่องทิ้งไว้ในท่ีสาธารณะ หรือในบริเวณทีม่ีความเสี่ยงต่อ การสูญหาย 

(๒) ผู้ใช้งานไม่เก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานท่ีที่มีความร้อน/ ความชื้น/ฝุ่นละอองสูงและ
ต้องระวังป้องกันการตกกระทบ 

ข้อ ๑๕๔. การควบคุมการเข้าถึงระบบปฏิบัติการ 
(๑) ผู้ใช้งานต้องกำหนดช่ือผู้ใช้งาน (User name) และรหสัผ่าน (Password) ในการ เข้าใช้งาน

ระบบปฏิบตัิการของเครื่องคอมพิวเตอร์แบบพกพา 
(๒) ผู้ใช้งานต้องกำหนดรหสัผ่านให้มีคุณภาพดีอย่างน้อยตามที่ระบไุว้ในเอกสาร “การบริหารจัดการสิทธ์ิการ

ใช้งานระบบและรหัสผ่าน” 
(๓) ผู้ใช้งานต้องตั้งการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลา ประมาณ ๑๕ นาที ให้ทำ

การล็อกหน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้น เมื่อต้องการใช้งานต้องใส่รหัสผ่าน 
(๔) ผู้ใช้งานต้องทำการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอ เป็นเวลานาน 

ข้อ ๑๕๕. การใช้รหัสผ่านใหผู้้ใช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านท่ีระบุไว้ใน เอกสาร “การกำหนด
หน้าท่ีความรับผิดชอบของผู้ใช้งาน” 

ข้อ ๑๕๖. การสำรองข้อมูลและการกู้คืน 
(๑) ผู้ใช้งานต้องทำการสำรองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพา โดยวิธีการและ สื่อต่างๆ เพือ่ป้องกัน

การสญูหายของข้อมูล 
(๒) ผู้ใช้งานต้องจะเก็บรักษาสื่อสำรองข้อมูล (Backup Media) ไว้ในสถานท่ี ท่ีเหมาะสม ไมเ่สี่ยงต่อการ

รั่วไหลของข้อมูล 
(๓) แผ่นสื่อสำรองข้อมูลต่างๆ ที่เก็บข้อมูลไว้จะต้องทำการทดสอบการกูค้ืน อย่างสม่ำเสมอ 
(๔)  แผ่นสื่อสำรองข้อมูลที่ไม่ใช้งานแล้ว ต้องทำลายไม่ให้สามารถนำไปใช้งานได้อีก 
(๕) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็น ข้อมลูสำคัญเกี่ยวข้องกับ

การทำงาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบ ต่อการดำเนนิการของหน่วยงาน 
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ส่วนที่ ๑๖ การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS 
Policy) 

ข้อ ๑๕๗. IDS/IPS Policy เป็นนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบ ความปลอดภัยของ
เครือข่าย เพื่อป้องกันทรัพยากร ระบบสารสนเทศ และข้อมลูบนเครอืข่ายภายในหน่วยงาน ให้มีความมั่นคง
ปลอดภัย เป็นแนวทางการปฏิบตัิเกี่ยวกับการตรวจสอบการบุกรุกเครือข่าย พร้อมกับบทบาท และความ
รับผิดชอบท่ีเกี่ยวข้อง 

ข้อ ๑๕๘. IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของหน่วยงานและเครือข่าย ข้อมูลทั้งหมด รวมถึง
เส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไมอ่ยู่ในเครือข่ายอินเทอร์เนต็ทุกเสน้ทาง 

ข้อ ๑๕๙. ระบบท้ังหมดที่สามารถเข้าถึงได้จากอินเทอรเ์น็ตหรือที่สาธารณะจะต้องผา่นการตรวจสอบ จากระบบ 
IDS/IPS 

ข้อ ๑๖๐. ระบบท้ังหมดใน DMZ (Demilitarized Zone) จะต้องไดร้ับการตรวจสอบรูปแบบ การให้บริการก่อนการ
ติดตั้งและเปดิให้บริการ 

ข้อ ๑๖๑. โฮสต์ (Host) และเครือข่ายท้ังหมดที่มีการส่งผ่านข้อมลูผา่น IDS/IPS จะต้องมีการบันทึก ผลการตรวจสอบ 
ข้อ ๑๖๒.  ระบบ IDS/IPS จะต้องมีการตรวจสอบและ Update Patch/Signature เป็นประจำ 
ข้อ ๑๖๓. ต้องมีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึก ปรมิาณข้อมลูเข้าใช้

งานเครือข่ายเป็นประจำทุกวันโดยผู้ดูแลระบบ 
ข้อ ๑๖๔. IDS/IPS จะทำงานภายใต้กฎควบคุมพื้นฐานของ Firewall ที่ใช้ในการเข้าถึงเครือข่าย ของระบบสารสนเทศ

ตามปกต ิ
ข้อ ๑๖๕.  เครื่องแม่ข่ายที่มีการตดิตั้ง Host-based IDS จะต้องมีการตรวจสอบข้อมลูประจำวัน 
ข้อ ๑๖๖. จะต้องรายงานพฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ทั้งหมด ที่มีความเสี่ยงต่อ การบุกรุก การโจมตี

ระบบ พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ท้ังที่ประสบความสำเร็จและไม่ ประสบความสำเร็จ 
ให้ผู้บริหารระดับสูงหรือผู้ทีไ่ด้รับมอบหมายให้ปฏิบตัิหน้าที่ทราบทันทีท่ีตรวจพบ 

ข้อ ๑๖๗. การตรวจสอบการบุกรกุท้ังหมดจะต้องเก็บบันทึกข้อมลูไว้ไม่น้อยกว่า ๙๐ วัน 
ข้อ ๑๖๘. ระบบ IDS/IPS มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกดิขึ้น ได้แก่ รายงานผลการตรวจพบ ของเหตุการณ์

ต่างๆ ดำเนินการตามขั้นตอนเพ่ือลดความเสยีหาย ลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบ ป้องกัน เหตุการณท์ี่อาจ
เกิดอีกในอนาคต และดำเนินการตามแผน 

ข้อ ๑๖๙. หน่วยงานมีสิทธ์ิในการยุติการเช่ือมต่อเครือข่ายของเครื่องคอมพิวเตอร์ที่มีพฤติกรรม เสี่ยงต่อการบุกรุก
ระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 

ข้อ ๑๗๐. ผู้ที่ถูกตรวจสอบว่าพยายามกระทำการอันใดท่ีเป็นการละเมิดนโยบายของกระทรวง สาธารณสุข การ
พยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสีย่งต่อการทำงานของระบบ สารสนเทศ 
จะถูกระงับการใช้เครือข่ายทันที หากการกระทำดังกล่าวเป็นการกระทำความผิดทีส่อดคล้องกับ กฎหมายว่า
ด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ หรือเป็นการกระทำท่ีส่งผลใหเ้กิดความเสยีหายต่อ ข้อมูล และ
ทรัพยากรระบบของหน่วยงาน จะต้องถูกดำเนินคดตีามขั้นตอนของกฎหมาย 

  
ส่วนที่ ๑๗ การติดต้ังและกำหนดค่าของระบบ (System Installation and Configuration) 

ข้อ ๑๗๑. การปรับปรุงระบบปฏิบตัิการ (Operating System Update) (๑) ตรวจสอบเครื่องแม่ข่ายและอุปกรณ์
ระบบ 

(๒) ติดตั้งระบบปฏิบตัิการตรงตามความต้องการการใช้งาน 
(๓) กำหนดช่ือและรหัสผ่าน ผูดู้แลระบบ และชื่อผู้ใช้งาน (User)  
(๔) กำหนดค่าตดิตั้ง ช่ือเครื่อง (Computer Name) / IP Address 
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(๕) ปรับปรุง/กำหนดค่าระดับความปลอดภัยของระบบปฏิบตัิการ (กรณีที่ระบบปฏิบัติการที่มี Service 
Patch Update) 

(๖) ติดตั้งโปรแกรม Antivirus/ปรับปรุง Virus Definition และกำหนดค่าการตรวจสอบ ระบบการสแกน
และปรับปรุงโปรแกรม 

ข้อ ๑๗๒. การบริหารบญัชีผู้ใช้งาน/สิทธ์ิการเข้าถึงและการใช้งานระบบ (User Account Management)  
(๑) กำหนดช่ือและรหัสผ่าน ผูดู้แลระบบ (System Adminstrator) 
(๒) กำหนดช่ือผู้ใช้งาน (Username) และรหสัผา่น (Password) (๓) บันทึกบัญชีผู้ใช้งานและสิทธ์ิการเข้า

ใช้ระบบ 
ข้อ ๑๗๓. การปรับปรุงการรักษาความปลอดภัย / Anti Virus (System Security & Antivirus Update)  

(๑) ติดตาม เฝ้าระวัง ระบบการทำงานของคอมพิวเตอร์ การเข้าใช้ระบบ 
(๒) Performance ของระบบ หรอืตรวจสอบจากระบบรักษาความปลอดภัยทีต่ิดตั้ง  
(๓) ปรับปรุง / กำหนดค่าระบบความปลอดภัย ให้เหมาะสมกับปัญหา 
(๔) ปรับปรุงโปรแกรม Antivirus และ Definition ให้ทันสมัยเป็นประจำทุกสัปดาห์  
(๕) ดำเนินการ Scan ตรวจหาไวรสัคอมพิวเตอร์ เป็นประจำ 

ข้อ ๑๗๔. ติดตั้ง / ปรับปรุงระบบจัดการฐานข้อมลู (Database Management Operation)  
(๑) ติดตั้งระบบจัดการฐานข้อมลู ตามความต้องการของระบบสารสนเทศ 
(๒) กำหนดค่าระบบหรือโปรแกรมฐานข้อมูล ให้ทำงานร่วมกับระบบปฏิบัติการได้อย่าง ถูกต้อง และมี

ประสิทธิภาพตามข้อกำหนดของระบบฐานข้อมูล 
(๓) สร้าง และกำหนดรายชื่อผู้บริหารระบบฐานข้อมลู (Database Admin) ช่ือผู้ใช้งานอ่ืน และสิทธ์ิการใช้ 
(๔) ปรับปรุง / กำหนดค่าระบบให้เหมาะสม ทันสมัย หรือป้องกันการเกิดปัญหาเป็นประจำ  

ข้อ ๑๗๕. ติดตั้งฐานข้อมลูโปรแกรมระบบงานต่างๆ / กำหนดค่าระบบของโปรแกรมและกำหนดผู้ใช้และสิทธ์ิการเข้า
ใช้บริการ หรือเข้าถึงฐานข้อมูล 
(๑) ติดตั้งโปรแกรมระบบงานตามความต้องการ หรือการพัฒนา 
(๒) กำหนดค่า หรือโปรแกรม หรอืบริการ ให้ทำงานร่วมกับระบบปฏิบัติการ เป็นไป ตามโปรแกรมหรอื
ระบบงานนั้นอย่างถูกต้องและมีประสิทธิภาพ 
(๓) ติดตั้งฐานข้อมลูและเช่ือมต่อระบบงาน และทำการทดสอบการให้บริการ ตามระบบงานนั้นกำหนด 
(๔) แจ้งผู้ใช้งาน หรือเจ้าของระบบงาน โดยแจ้งรายชื่อ รหสัผา่น และสิทธ์ิการเข้าใช้ ระบบและฐานขอ้มูล
ตามที่กำหนดไว ้
(๕) กำหนดเกณฑ์การสำรอง / สำเนา / ทดสอบกู้คืน (Restore Test) 
(๖) บันทึกข้อกำหนด ค่าติดตั้ง และบัญชีช่ือผู้ใช้งานแต่ละระดับของระบบทุกครั้งท่ีมี การสร้าง/ปรับปรุง 

  
ส่วนที่ ๑๘ การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) 

ข้อ ๑๗๖. จดัเก็บข้อมลูจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บขอ้มูลที่สามารถรักษา ความครบถ้วน ถูกต้อง 
แท้จริง ระบุตัวบุคคลที่เข้าถึงสื่อดงักล่าวได้และข้อมลูที่ใช้ในการจัดเก็บต้องกำหนดช้ันความลับในการเข้าถึง 

ข้อ ๑๗๗.  ห้ามแก้ไขข้อมลูจราจรคอมพิวเตอร์ (Log) ที่เก็บรักษาไว้ 
ข้อ ๑๗๘. กำหนดให้มีการบันทึกการทำงานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน (Application Logs) และ

บันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า – ออกระบบ บันทึกการพยายามเข้าสู่
ระบบ เป็นต้น เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกไว้อย่างน้อย ๙๐ วัน นับตั้งแต่การใช้งาน
สิ้นสุดลง โดยปฏิบัตติามกฎหมายว่าด้วยการกระทำความผิดเกี่ยวกบัคอมพิวเตอร ์

ข้อ ๑๗๙. ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจำกดัสิทธ์ิการเข้าถึงบันทึก เหล่านั้นให้เฉพาะ
บุคคลที่เกี่ยวข้องเท่านั้น 
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หมวดที่ ๒  
การรักษาความปลอดภัยฐานข้อมูลและสำรองข้อมลู 
 
วัตถุประสงค ์

๑. เพื่อให้ระบบสารสนเทศของหน่วยงานสามารถให้บริการได้อยา่งต่อเนื่อง เพื่อให้เป็นมาตรฐาน แนวทางปฏิบัติและ
ความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับหน่วยงาน อย่างเคร่งครัด และตระหนักถึงความสำคญัของการ
รักษาความมั่นคงปลอดภยั 
๒. เพื่อให้ผู้ใช้งานไดร้ับรู้เข้าใจและสามารถปฏิบตัิตามแนวทางที่กำหนดโดยเคร่งครัด และตระหนักถึง ความสำคัญของ
การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

 
แนวปฏิบัติ 
ส่วนที่ ๑ การรักษาความปลอดภัยฐานข้อมูล 

ข้อ ๑. กำหนดสิทธ์ิและความสำคญัของข้อมูลและฐานข้อมูล 
(๑) จัดทำบัญชีฐานข้อมลู การจำแนกกลุ่มทรัพยากรของระบบหรือการทำงาน โดยให้กำหนดกลุม่ผู้ใช้งาน

และสิทธ์ิของกลุ่มผู้ใช้งาน 
(๒) กำหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เกีย่วข้องกับการอนุญาต การกำหนดสิทธ์ิ 

หรือการมอบอำนาจ ดังนี้ 
(๒.๑) กำหนดสิทธ์ิของผู้ใช้งานแต่ละกลุม่ที่เกี่ยวข้อง 

- อ่านอย่างเดียว 
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แก้ไข 
- อนุมัติ 
- ไม่มีสิทธ์ิ 

(๒.๒) กำหนดเกณฑ์การระงับสิทธิ ์การมอบอำนาจ ให้เป็นไปตามการบริหารจัดการ การเข้าถึงของผู้ใช้งาน 
(User Access Management) ทีไ่ด้กำหนดไว ้

(๒.๓) ผู้ใช้งานท่ีต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาต เป็นลายลักษณ์อักษร
และได้รับการพิจารณาอนุญาตจากหัวหน้าหน่วยงานหรือ ผูดู้แลระบบท่ีได้รับมอบหมาย 

(๓) ข้ันตอนปฏิบัติเพื่อการจัดเก็บข้อมูล 
(๓.๑) จัดแบ่งประเภทของข้อมูล ออกเป็น 

- ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตรแ์ละคำรับรองข้อมูล 
บุคลากร ข้อมลูงบประมาณการเงนิและบัญชี เป็นต้น 

- ข้อมูลสารสนเทศด้านการแพทยท์ี่ให้บริการ เช่น ข้อมูลผู้ป่วย ข้อมลูยาและเวชภณัฑ์ ข้อมูล
สถานพยาบาล เป็นต้น 

(๓.๒) จัดแบ่งระดับความสำคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 
- ข้อมูลที่มีระดับความสำคัญมากที่สุด 
- ข้อมูลที่มีระดับความสำคัญปานกลาง 
- ข้อมูลที่มีระดับความสำคัญน้อย 
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(๓.๓) จัดแบ่งลำดับชั้นความลับของข้อมูล 

- ข้อมูลลับท่ีสดุ หมายถึง หากเปดิเผยทั้งหมดหรือเพียงบางส่วนจะกอ่ให้เกิด ความเสียหายอย่าง
ร้ายแรงท่ีสดุ 

- ข้อมูลลับมาก หมายถึง หากเปดิเผยทั้งหมดหรือเพียงบางส่วนจะกอ่ให้เกิด ความเสียหายอย่าง
ร้ายแรง 

- ข้อมูลลับ หมายถึง หากเปิดเผยทัง้หมดหรือเพียงบางส่วนจะก่อให้เกิด ความเสียหาย 
- ข้อมูลทั่วไป หมายถึง ข้อมูลทีส่ามารถเปดิเผยหรือเผยแพร่ทั่วไปได ้ 

(๓.๔) จัดแบ่งระดับชั้นการเข้าถึง 
- ระดับชั้นสำหรับผู้บริหาร 
- ระดับชั้นสำหรับผู้ใช้งานท่ัวไป 
- ระดับชั้นสำหรับผูดู้แลระบบหรอืผู้ที่ได้มอบหมาย  

(๓.๕) การกำหนดเวลาที่ได้เข้าถึง 
(๓.๖) การกำหนดจำนวนช่องทางที่สามารถเข้าถึง 

ข้อ ๒.  ข้อมูล ข่าวสารสารสนเทศทุกประเภทในฐานข้อมลูต้องได้รับการจัดระดับการป้องกันผู้มสีิทธ์ิ เข้าใช้หรือ
ดำเนินการ รวมทั้งรายละเอียดอื่นๆ ที่จำเป็นต่อมาตรการรักษาความปลอดภัย 

ข้อ ๓.  การปฏิบัตเิกี่ยวกับข้อมูลที่เป็นความลับให้ปฏิบัตติามระเบยีบว่าด้วยการรักษาความลับ ทางราชการ พ.ศ. 
๒๕๔๔ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ หมวดที่ ๑ ข้อ ๑๒ 

ข้อ ๔.  หน่วยงานเจ้าของฐานข้อมูล ผูม้ีสิทธ์ิและอำนาจในสายงาน เป็นผู้พิจารณาคณุสมบัติของผู้ใช้งานและโปรแกรม
ที่ได้รับอนญุาตให้กระทำการใดๆกบัข้อมูลนั้นได้ตามสิทธ์ิและจัดให้มแีฟ้มลงบันทึกเข้าออก(Log File) การใช้
งานสำหรับฐานข้อมลูตามความจำเป็น เพื่อประโยชน์ในการตรวจสอบความถูกต้องของการใช้งานฐานข้อมูล 

ข้อ ๕. ในกรณีฐานข้อมลูที่มีการใช้ร่วมกันระหว่างส่วนราชการ หรอืแลกเปลีย่น หรือขอใช้ข้อมูล จากส่วนราชการให้
จัดทำข้อตกลงการใช้ข้อมูล หรือสำหรับการแลกเปลี่ยนสารสนเทศระหว่างหน่วยงานกับ หน่วยงานภายนอก 
ดังต่อไปนี ้

(๑) กำหนดนโยบาย ขั้นตอนปฏิบตัิ และมาตรฐานเพื่อป้องกันข้อมูลและสื่อบันทึกข้อมลู ท่ีจะมีการขนย้าย
หรือส่งไปยังอีกสถานท่ีหนึ่ง 

(๒) กำหนดหน้าท่ีความรับผดิชอบของผู้ที่เกี่ยวข้องและขั้นตอนปฏิบัติในการใช้ข้อมูล ร่วมกัน หรือ
แลกเปลีย่นข้อมูล เช่น วิธีการส่ง การรับ เป็นต้น 

(๓) กำหนดหน้าท่ีความรับผดิชอบในการป้องกันข้อมูล 
(๔) กำหนดขั้นตอนปฏิบตัิสำหรับตรวจสอบว่าใครเป็นผู้ส่งข้อมลูและใครเป็นผูร้ับข้อมูล เพื่อเป็นการป้องกัน

การปฏิเสธ 
(๕) กำหนดความรับผดิชอบสำหรบักรณีที่ข้อมูลที่แลกเปลีย่นกันเกิดการสูญหายหรือ เกิดเหตุการณ์ความ

เสียหายอื่นๆ กับข้อมูลนั้น 
(๖) กำหนดสิทธ์ิการเข้าถึงข้อมูล 
(๗) กำหนดมาตรฐานทางเทคนิคท่ีใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร ์
(๘) กำหนดมาตรการพเิศษสำหรับป้องกันเอกสาร ข้อมูล ซอฟต์แวร์ หรอือ่ืนๆ ที่มี ความสำคญั เช่น กุญแจที่

ใช้ในการเข้ารหัส เป็นต้น 
  
ส่วนที่ ๒ การสำรองข้อมูล 

ข้อ ๖.  ต้องพิจารณาคดัเลือกระบบสารสนเทศท่ีสำคัญและจดัทำระบบสำรองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งาน 
โดยเรียงลำดับความจำเป็นมากไปน้อย 
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ข้อ ๗. ต้องกำหนดหน้าท่ีและความรับผดิชอบของเจ้าหน้าท่ีในการสำรองข้อมูล 
ข้อ ๘.  ต้องจัดทำบัญชีระบบสารสนเทศท่ีมีความสำคญัทั้งหมดของหน่วยงาน พร้อมท้ังกำหนด ระบบสารสนเทศท่ีจะ

จัดทำระบบสำรอง และจัดทำระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง  
ข้อ ๙. ต้องกำหนดให้มีการสำรองข้อมูลของระบบสารสนเทศแตล่ะระบบ และกำหนดความถี่ในการสำรองข้อมูล หาก

ระบบใดที่มีการเปลี่ยนแปลงบ่อยกำหนดให้มีความถี่ในการสำรองข้อมูลมากขึ้น โดยให้มี วิธีการสำรองข้อมูล 
ดังนี ้

(๑) กำหนดประเภทของข้อมูลที่ตอ้งทำการสำรองเก็บไว้ และความถี่ในการสำรอง (๒)   กำหนดรูปแบบการ
สำรองข้อมูลใหเ้หมาะสมกับข้อมูลที่จะทำการสำรองข้อมูล 

(๓) บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการสำรองข้อมูล ได้แก่ ผู้ดำเนินการ วัน/เวลา ช่ือข้อมูลที่สำรอง 
สำเรจ็/ไมส่ำเรจ็ เป็นต้น 

(๔)  ตรวจสอบคา่คอนฟิกกูเรชันตา่งๆ ของระบบการสำรองข้อมูล 
(๕) จัดเก็บข้อมลูที่สำรองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ช่ือบนสือ่เก็บข้อมูลนั้น ให้สามารถแสดงถึงระบบ

ซอฟต์แวร์ วันท่ี เวลาที่สำรองข้อมูล และผูร้ับผดิชอบในการ สำรองข้อมูลไว้อย่างชัดเจน 
(๖) จัดเก็บข้อมลูที่สำรองไว้นอกสถานท่ี ระยะทางระหว่างสถานท่ีทีจ่ัดเก็บข้อมลูสำรอง กับหน่วยงานต้อง

ห่างกันเพียงพอ เพื่อไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้ นอกสถานท่ีนั้น ในกรณีที่เกิดภยัพิบัติกับ
หน่วยงาน 

(๗) ดำเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานท่ีสำรองที่ใช้จัดเก็บข้อมูล นอกสถานท่ี 
(๘) ทดสอบบันทึกข้อมูลสำรองอยา่งสม่ำเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเขา้ถึงข้อมูล ไดต้ามปกติ 
(๙) จัดทำข้ันตอนปฏิบตัิสำหรับการกู้คืนข้อมูลที่เสียหายจากข้อมลูที่ได้สำรองเก็บไว้ 
(๑๐) ตรวจสอบและทดสอบประสทิธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืน ข้อมลูอย่าง

สม่ำเสมอ อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึง ความเสี่ยงต่างๆ ที่จะเกิดขึ้น 
(๑๑) กำหนดใหม้ีการใช้งานการเข้ารหัสข้อมลูกับข้อมูลลับท่ีได้สำรองเก็บไว้ 

ข้อ ๑๐.  ต้องจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดำเนินการด้วยวิธีการ ทางอิเล็กทรอนิกส์ 
เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดย 
(๑) มีการกำหนดหน้าที่ และความรับผดิชอบของผู้ที่เกี่ยวข้องทั้งหมด 
(๒) มีการประเมินความเสี่ยงสำหรบัระบบท่ีมีความสำคญัเหล่านั้น และกำหนดมาตรการ เพื่อลดความเสี่ยง

เหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุม ประท้วง ทำให้ไมส่ามารถเข้ามา
ใช้ระบบงานได้ เป็นต้น 

(๓) มีการกำหนดขั้นตอนปฏิบตัิในการกู้คืนระบบสารสนเทศ 
(๔)  มีการกำหนดขั้นตอนปฏิบัติในการสำรองข้อมูล และทดสอบกูค้ืนข้อมูลที่สำรองไว้ 
(๕) มีการกำหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย ฮารด์แวร์ 

ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจำเป็นที่จะต้องติดต่อ 
(๖) การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้ทีเ่กี่ยวข้องกับข้ันตอนการปฏิบตัิ หรือ สิ่งท่ีตอ้งทำ

เมื่อเกิดเหตุเร่งด่วน เป็นต้น 
ข้อ ๑๑.  มีการทบทวนเพื่อปรบัปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้ อย่างเหมาะสม

และสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 
ข้อ ๑๒. ต้องมีการกำหนดหน้าที่และความรับผดิชอบของบุคลากรซึง่ดูแลรับผิดชอบระบบสารสนเทศ ระบบสำรอง 

และการจัดทำแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีทีไ่ม่สามารถดำเนินการด้วยวิธีการ ทางอิเล็กทรอนิกส์ 
ข้อ ๑๓. ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสำรอง และระบบแผน เตรยีมพร้อมกรณี

ฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง หรอืตามความเหมาะสมโดยคำนึงถึงความเสีย่งต่างๆ ที่จะเกดิขึ้น เพื่อให้ระบบ
มีสภาพพร้อมใช้งานอยู่เสมอ 
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ข้อ ๑๔. มีการทบทวนระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉินที่เพียงพอ ต่อสภาพ
ความเสีย่งท่ียอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ ๑ ครั้ง 

  
หมวดที่ ๓  
การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
วัตถุประสงค ์

๑. เพื่อให้มีการตรวจสอบและประเมินความเสีย่งของระบบสารสนเทศหรือสถานการณ์ ด้านความมั่นคงปลอดภัยทีไ่ม่
พึงประสงค์หรือไม่อาจคาดคิดได้ 

๒. เพื่อเป็นการป้องกันและลดระดับความเสี่ยงท่ีอาจจะเกิดขึ้นได้กบัระบบสารสนเทศ ๓. เพื่อเป็นแนวทางในการ
ปฏิบัติหากเกิดความเสี่ยงท่ีเป็นอันตรายต่อระบบสารสนเทศ 

แนวปฏิบัติ 
ส่วนที่ ๑ การตรวจสอบและประเมินความเสี่ยง 

ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศหรือสถานการณ์ดา้นความมั่นคงปลอดภัยทีไ่ม่พึงประสงค์ หรือไม่อาจ
คาดคิดได้ ที่อาจเกดิขึ้นกับระบบเทคโนโลยสีารสนเทศ โดยผู้ตรวจสอบภายในของหน่วยงาน (Internal Auditor) อย่างน้อยปีละ 
๑ ครั้ง เพื่อให้หน่วยงานได้ทราบถงึระดับความเสีย่งและระดับความมั่นคง ปลอดภัยสารสนเทศ โดยมแีนวทางในตรวจสอบและ
ประเมินความเสี่ยงท่ีต้องคำนึงถึง ดังนี้ 

ข้อ ๑. จัดลำดับความสำคญัของความเสี่ยง 
ข้อ ๒. ค้นหาวิธีการดำเนินการเพื่อลดความเสี่ยง 
ข้อ ๓. ศึกษาข้อดีข้อเสียของวิธีการดำเนินการเพื่อลดความเสี่ยง 
ข้อ ๔. สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพื่อลดความเสีย่งท่ีตรวจสอบได้ 
ข้อ ๕. มีการตรวจสอบและประเมนิความเสีย่งและให้จดัทำรายงานพร้อมข้อเสนอแนะ  
ข้อ ๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังน้ี 

(๑) กำหนดให้ผูต้รวจสอบสามารถเข้าถึงข้อมูลที่จำเป็นต้องตรวจสอบได้แบบอ่านได้ อย่างเดยีว 
(๒) ในกรณีที่จำเป็นต้องเข้าถึงข้อมูลในแบบอ่ืนๆ ให้สร้างสำเนาสำหรับข้อมูลนั้น เพื่อให้ ผูต้รวจสอบใช้งาน 

รวมทั้งต้องทำลายหรือลบโดยทันทีท่ีตรวจสอบเสรจ็ หรือต้อง จัดเกบ็ไว้โดยมีการป้องกันเป็นอยา่งดี 
(๓) กำหนดให้มีการระบุและจดัสรรทรัพยากรที่จำเป็นต้องใช้ในการตรวจสอบระบบบริหาร จัดการความ

มั่นคงปลอดภยั 
(๔) กำหนดให้มีการเฝา้ระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทัง้บันทึก Log แสดง การเข้าถึงนั้น ซึ่ง

รวมถึงวันและเวลาที่เข้าถึงระบบงานที่สำคัญๆ 
(๕) ในกรณีที่มีเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ กำหนดให้แยกการติดตั้ง เครื่องมอืท่ีใช้ใน

การตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบที่ใช้ในการพัฒนา และมีการจัดเก็บป้องกัน
เครื่องมือนั้นจากการเข้าถึงโดยไมไ่ด้รับอนญุาต 
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ส่วนที่ ๒ ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ 

จากการตดิตามตรวจสอบความเสีย่งต่างๆ รวมถึงเหตุการณ์ด้านความมั่นคงปลอดภัยในระบบ เทคโนโลยสีารสนเทศ 
สามารถแยกเป็นภยัต่างๆ ได้ ๔ ประเภท ดังนี้ 

ประเภทที่ ๑ ภัยที่เกดิจากเจา้หนา้ที่หรือบุคลากรของหน่วยงาน (Human Error) เช่น เจ้าหน้าที่ หรอืบุคลากร
ของหน่วยงานขาดความรู้ความเขา้ใจในเครื่องมืออุปกรณค์อมพิวเตอร์ ท้ังด้าน Hardware และ Software ซึ่งอาจทำให้ระบบ
เทคโนโลยีสารสนเทศเสียหาย ใช้งานไมไ่ด้ เกิดการชะงักงัน หรือหยดุทำงาน และส่งผลใหไ้มส่ามารถใช้งานระบบเทคโนโลยี
สารสนเทศได้อย่างเตม็ประสิทธิภาพ ได้กำหนดแนวทางการ ดำเนินการเบื้องต้นเพื่อลดปัญหาความเสีย่งท่ีจะเกิดขึ้นกับระบบ
เทคโนโลยีสารสนเทศไว้ ดังนี ้

(๑) จัดหลักสูตรอบรมเจ้าหน้าท่ีของหน่วยงาน ให้มีความรู้ความเข้าใจในด้าน Hardware และ Software 
เบื้องต้น เพื่อลดความเสีย่งด้าน Human Error ให้น้อยท่ีสุด ทำให้ เจ้าหน้าที่มีความรู้ความเข้าใจการใช้
และบรหิารจดัการเครื่องมืออุปกรณ์ทางด้าน สารสนเทศ ท้ังทางด้าน Hardware และ Software ไดม้ี
ประสิทธิภาพยิ่งข้ึน ทำให้ ความเสี่ยงท่ีเกิดจาก Human Error ลดน้อยลง 

(๒) จัดทำหนังสือแจ้งเวียนหน่วยงานทั้งส่วนกลางและส่วนภมูิภาค เรื่อง การใช้และ การประหยดัพลังงาน
ให้กับเครื่องคอมพิวเตอร์และอุปกรณ์ เพื่อเป็นแนวทางปฏิบตัิ ได้อยา่งถูกต้อง 

 
ประเภทที่ ๒ ภัยที่เกดิจาก Software ที่สร้างความเสียหายให้แก่เครือ่งคอมพิวเตอร์หรือ ระบบเครือข่าย

คอมพิวเตอร์ประกอบด้วย ไวรสัคอมพิวเตอร์ ( Computer Virus) หนอนอินเทอร์เน็ต (Internet Worm) ม้าโทรจัน (Trojan 
Horse) และข่าวไวรัสหลอกลวง (Hoax) พวก Software เหล่านี้ อาจรบกวนการทำงาน และก่อให้เกดิความเสียหายให้แก่ระบบ
เทคโนโลยีสารสนเทศ ถึงขั้นทำให้ระบบ เครือข่ายคอมพิวเตอร์ใช้งานไม่ได้ ได้กำหนดแนวทางปฏิบตัิเพื่อเตรียมรับสถานการณ์
ภัยจาก Software ดังนี ้

(๑) ติดตั้ง Firewall ที่เครื่องคอมพิวเตอร์แม่ข่าย ทำหน้าท่ีในการกำหนดสิทธ์ิการเข้าใช้งาน เครื่อง
คอมพิวเตอร์แม่ข่าย และป้องกันการบุกรุกจากภายนอก 

(๒) ติดตั้งซอฟต์แวร์ Antivirus ดกัจับไวรสัที่เข้ามาในระบบเครือข่าย และสามารถ ตรวจสอบได้ว่ามีไวรัสชนิด
ใดเข้ามาทำความเสยีหายกับระบบเครือข่ายคอมพิวเตอร์ 

 
ประเภทที่ ๓ ภัยจากไฟไหม้ หรือ ระบบไฟฟ้า จดัเป็นภยัร้ายแรงท่ีทำความเสียหายให้แก่ ระบบเทคโนโลยี
สารสนเทศ ได้กำหนดแนวทางปฏบิัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 
(๑) ติดตั้งอุปกรณ์สำรองไฟฟ้า (UPS) เพื่อควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบเครื่องแม่ข่าย (Server) ใน

กรณีเกดิกระแสไฟฟ้าขัดข้อง ระบบเครือข่ายคอมพิวเตอร์จะสามารถ ให้บริการได้ในระยะเวลาที่สามารถ
จัดเก็บและสำรองข้อมูลไว้อย่างปลอดภัย 

(๒) ติดตั้งอุปกรณ์ตรวจจับควัน กรณีที่เกดิเหตุการณ์กระแสไฟฟ้าขดัข้องหรือมีควันไฟ เกดิขึ้นภายใน
ห้องควบคุมระบบเครือข่าย อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือน ท่ีหน่วยรักษาความปลอดภัยเพื่อ
ทราบ และรีบเข้ามาระงับเหตุฉุกเฉินอย่างทันท่วงที ซึ่งมีการตรวจสอบความพร้อมของอุปกรณ์อยา่ง
สม่ำเสมอ 

(๓) ติดตั้งอุปกรณ์ดับเพลิงชนิดก๊าซ ท่ีห้องควบคุมระบบคอมพิวเตอร์เพื่อไว้ใช้ในกรณี เหตุฉุกเฉิน (ไฟไหม้) โดย
มีการตรวจสอบความพร้อมของอุปกรณ์และทดลองใช้งาน โดยสม่ำเสมอ 

  
ประเภทที่ ๔ ภัยจากนำ้ท่วม (อุทกภัย) ความเสี่ยงต่อความเสียหายจากน้ำท่วม จัดเป็นภัยร้ายแรง ท่ีทำความ

เสียหายให้แก่ระบบเทคโนโลยสีารสนเทศ ได้กำหนดแนวทางปฏิบตัิเพื่อเตรียมรับสถานการณ์ ดังนี้ 
(๑) เฝ้าระวังภัยอันเกดิจากน้ำท่วมโดยติดตามจากพยากรณ์อากาศของกรมอุตุนิยมวิทยา ตลอดเวลา 
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(๒) ถอดเทป Back up ข้อมูลทั้งหมด ไปเก็บไว้ในท่ีปลอดภัย 
(๓) ดำเนินการตัดระบบไฟฟ้าในห้องควบคุม โดยปิดเบรกเกอร์เครื่องปรับอากาศ เพื่อป้องกันเครื่องควบคุม
เสียหาย และป้องกันภยัจากไฟฟ้า 
(๔) เจ้าหน้าท่ีช่วยกันเคลื่อนย้ายเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายไว้ในท่ีสูง  
(๕) กรณีน้ำลดลงเรียบร้อยแล้วให้ช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในห้องควบคุมเครือข่ายว่าสามารถใช้งานได้

ปกติหรือไม่ และเตรียมความพร้อมห้องควบคุมระบบเครือข่าย สำหรับติดตั้งเครื่องคอมพิวเตอร์ แม่ข่าย
และอุปกรณ์เครือข่าย 

(๖) ทำการติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พร้อมท้ังทดสอบการใช้งาน ของเครื่อง
คอมพิวเตอร์แม่ข่ายแตล่ะเครื่องว่าสามารถให้บริการไดต้ามปกติหรอืไม่ ตรวจสอบระบบ Network วา่
สามารถเชื่อมต่อและให้บริการกับเครื่องคอมพิวเตอร์ลูกข่าย ได้หรือไม่ 

(๗) เมื่อตรวจสอบแล้วว่าเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่ายสามารถให้บริการ ข้อมูลได้เรียบร้อย
แล้ว แจ้งให้หน่วยงานท่ีเกี่ยวข้องทราบ เพ่ือเข้ามาใช้บริการได้ ตามปกติ 

  
หมวดที่ ๔ 
การรักษาความปลอดภัยด้านกายภาพ สถานที่ และสภาพแวดล้อม 
 
วัตถุประสงค ์

เพื่อกำหนดมาตรการในการควบคมุและป้องกันการรักษาความมั่นคงปลอดภัยในการเข้าใช้งานหรือ เข้าถึงพื้นที่ใช้งาน
ในระบบสารสนเทศ โดยพิจารณาตามความสำคญัของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศข้อมูล ซึ่งมีผลบังคับใช้กับผู้ใช้งานและ
รวมถึงบุคคล และหน่วยงานภายนอกท่ีมีส่วนเกี่ยวข้องกับการใช้งานระบบ เทคโนโลยสีารสนเทศของหน่วยงาน 
 
แนวปฏิบัติ 

ข้อ ๑.  อาคาร สถานท่ี และพื้นท่ีใช้งานระบบสารสนเทศ หมายถึง ท่ีซึ่งเป็นท่ีตั้งของระบบ คอมพิวเตอร์ ระบบ
เครือข่าย หรือระบบสารสนเทศอ่ืนๆ พื้นที่เตรียมข้อมูลจดัเก็บคอมพิวเตอร์และอุปกรณ์ พ้ืนท่ีปฏิบัติงานของ
บุคลากรทางคอมพิวเตอร์ รวมทั้งเครื่องคอมพิวเตอรส์่วนบุคคลและอุปกรณ์ประกอบ ที่ติดตั้งประจำโต๊ะทำงาน 

ข้อ ๒.  ห้องควบคุมระบบเครือข่ายคอมพิวเตอร์ ต้องมลีักษณะ ดังนี ้
(๑) กำหนดเป็นเขตหวงห้ามเด็ดขาด หรือเขตหวงห้ามเฉพาะโดยพิจารณาตามความสำคัญ แล้วแต่กรณี 
(๒)  ต้องเป็นพื้นที่ท่ีไม่ตั้งอยู่ในบรเิวณที่มีการผ่านเข้า–ออก ของบุคคลเป็นจำนวนมาก 
(๓) จะต้องไมม่ีป้ายหรือสญัลักษณ์ที่บ่งบอกถึงการมีระบบสำคญัอยู่ภายในสถานท่ีดังกล่าว  
(๔) จะต้องปิดล็อก หรือใส่กุญแจประตูหนา้ต่างหรือห้องเสมอเมื่อไม่มีเจ้าหนา้ที่ประจำอยู่  
(๕) หากจำเป็นต้องใช้เครื่องโทรสารหรือเครื่องถ่ายเอกสาร ให้ติดตัง้แยกออกมาจากบริเวณดังกล่าว 
(๖) ไม่อนุญาตให้ถ่ายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกล่าว เปน็อันขาด 
(๗) จัดพื้นท่ีสำหรับการส่งมอบผลิตภณัฑ์ โดยแยกจากบริเวณที่มีทรัพยากรสารสนเทศ จดัตั้งไว้ เพื่อป้องกัน

การเข้าถึงระบบจากผูไ้มไ่ด้รับอนญุาต 
ข้อ ๓. การกำหนดบริเวณที่ต้องมกีารรักษาความมั่นคงปลอดภัย 

(๑) มีการจำแนกและกำหนดพื้นท่ีของระบบเทคโนโลยสีารสนเทศตา่งๆ อย่างเหมาะสม เพื่อจดุประสงค์ใน
การเฝา้ระวัง ควบคุม การรักษาความมั่นคงปลอดภัย จากผู้ที่ไมไ่ดร้บั อนุญาต รวมทั้งป้องกันความ
เสียหายอื่นๆ ที่อาจเกิดขึ้นได ้

(๒) กำหนดและแบ่งแยกบริเวณพืน้ท่ีใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน รวมทั้ง จัดทำแผนผงัแสดง
ตำแหน่งของพื้นที่ใช้งานและประกาศให้รับทราบท่ัวกัน โดยการกำหนด พ้ืนท่ีดังกล่าวอาจแบ่งออกได้
เป็นพื้นที่ทำงานท่ัวไป (General Working Area) พื้นที่ ทำงานของผู้ดูแลระบบ (System 
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Administrator Area) พื้นที่ติดตั้งอุปกรณ์ระบบ เทคโนโลยสีารสนเทศ (IT Equipment Area) พื้นที่
จัดเก็บข้อมลูคอมพิวเตอร์ (Data Storage Area) และพื้นที่ใช้งานเครือข่ายไร้สาย (Wireless LAN 
Coverage Area) เป็นต้น 

ข้อ ๔.  การควบคุมการเข้าออก อาคารสถานท่ี 
(๑) กำหนดสิทธ์ิผู้ใช้งาน ที่มีสิทธิ์ผา่นเข้า-ออก และช่วงเวลาที่มสีิทธิ์ในการผ่านเข้าออก ในแต่ละ “พ้ืนท่ีใช้

งานระบบ” อย่างชัดเจน 
(๒) การเข้าถึงอาคารของหน่วยงานของบุคคลภายนอก หรือผู้มาติดต่อ เจ้าหน้าที่รักษา ความปลอดภยั 

จะต้องให้มีการแลกบัตรที่ใช้ระบุตวัตนของบุคคลนั้นๆ เช่น บัตร ประชาชน ใบอนุญาตขับข่ี เป็นต้น แล้ว
ทำการลงบันทึกข้อมูลบตัรในสมุดบันทึกและ รับแบบฟอรม์การเข้าออกพร้อมกับบัตรผู้ติดต่อ (Visitor) 

(๓) ให้มีการบันทึกวันและเวลาการเขา้-ออกพ้ืนท่ีสำคัญของผู้ที่มาตดิต่อ (Visitors)  
(๔) ผู้มาตดิต่อต้องตดิบัตรให้เห็นเด่นชัดตลอดระยะเวลาที่อยู่ภายในหน่วยงาน   
(๕) บริษัทผู้ได้รับการว่าจ้างต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาการทำงาน 
(๖) จัดเก็บบันทึกการเข้า-ออกสำหรับพ้ืนท่ีหรือบรเิวณที่มีความสำคัญ เช่น (Data Center) เป็นต้น เพื่อใช้ใน

การตรวจสอบในภายหลังเมื่อมีความจำเป็น 
(๗) ดูแลผู้ที่มาตดิต่อในพ้ืนท่ีหรือบริเวณทีม่ีความสำคัญจนกระทั่งเสร็จสิ้นภารกิจและจากไป เพ่ือป้องกันการ

สูญหายของทรัพย์สินหรือป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รบั อนุญาต 
(๘) มีกลไกการอนุญาตการเข้าถึงพื้นที่หรือบริเวณที่มีความสำคัญของบุคคลภายนอก และ ต้องมีเหตผุลที่

เพียงพอในการเข้าถึงบริเวณดังกลา่ว 
(๙) สร้างความตระหนักให้ผู้ที่มาตดิต่อจากภายนอกเข้าใจในกฎเกณฑ์หรือข้อกำหนดตา่งๆ ที่ต้องปฏิบตัิ

ระหว่างที่อยู่ในพ้ืนท่ีหรือบริเวณทีม่ีความสำคัญ 
(๑๐) มีการควบคุมการเข้าถึงพื้นที่ท่ีมีข้อมูลสำคัญจดัเก็บหรือประมวลผลอยู่ 
(๑๑) ไม่อนุญาตใหผู้้ไม่มีกิจเข้าไปในพื้นที่หรือบริเวณที่มคีวามสำคญัเว้นแตไ่ด้รับการอนุญาต  
(๑๒) มีการพิสูจนต์ัวตน เช่น การใช้บัตรรูด การใช้รหัสผ่าน เป็นต้น เพื่อควบคุมการเข้า-ออกในพ้ืนท่ีหรือ

บริเวณทีม่ีความสำคัญ (Data Center) 
(๑๓) จัดใหม้ีการดูแลและเฝ้าระวงัการปฏิบัติงานของบุคคลภายนอกในขณะที่ปฏิบัติงาน ในพื้นที่หรือบริเวณ

ที่มีความสำคัญ 
(๑๔) จัดใหม้ีการทบทวน หรือยกเลิกสิทธิ์การเข้าถึงพื้นที่หรือบริเวณที่มีความสำคัญ อย่างน้อยปีละ ๑ ครั้ง 

ข้อ ๕. ระบบและอุปกรณ์สนับสนนุการทำงาน (Supporting Utilities) 
(๑) มีระบบสนับสนุนการทำงานของระบบเทคโนโลยสีารสนเทศของหน่วยงานท่ีเพียงพอ ต่อความต้องการใช้

งาน โดยให้มีระบบดังต่อไปนี ้
- ระบบสำรองกระแสไฟฟ้า (UPS) 
- เครื่องกำเนิดกระแสไฟฟ้าสำรอง (Generator) 
- ระบบระบายอากาศ 
- ระบบปรับอากาศ และควบคมุความช้ืน 

(๒) ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอยา่งน้อยปีละ ๑ ครั้ง เพื่อให้ มั่นใจได้ว่าระบบ
ทำงานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการทำงานของ ระบบ 

(๓) ติดตั้งระบบแจ้งเตือน เพื่อแจง้เตือนกรณีทีร่ะบบสนับสนุนการทำงานภายในห้องเครื่อง ทำงานผดิปกติ
หรือหยุดการทำงาน 
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ข้อ ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบลิอื่นๆ (Cabling Security) 
(๑) หลีกเลี่ยงการเดินสายสญัญาณเครือข่ายของหน่วยงานในลักษณะที่ต้องผ่านเข้าไปในบริเวณ ท่ีมี

บุคคลภายนอกเข้าถึงได ้
(๒) ให้มีการร้อยท่อสายสญัญาณต่างๆ เพื่อป้องกันการดักจับสัญญาณ หรือการตดัสายสัญญาณ เพื่อทำให้

เกิดความเสียหาย 
(๓) ให้เดินสายสญัญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพื่อป้องกันการแทรกแซง รบกวนของ

สัญญาณซึ่งกันและกัน 
(๔) ทำป้ายชื่อสำหรับสายสัญญาณและบนอุปกรณเ์พื่อป้องกันการตัดตอ่สัญญาณผิดเส้น (๕) จัดทำ

ผังสายสัญญาณสื่อสารต่างๆ ให้ครบถ้วนและถูกต้อง 
(๖) ห้องที่มีสายสญัญาณสื่อสารต่างๆ ปิดใส่สลักให้สนิท เพื่อป้องกันการเข้าถึงของ บุคคลภายนอก 
(๗) พิจารณาใช้งานสายไฟเบอร์ออปตกิ แทนสายสญัญาณสื่อสารแบบเดิม (เช่น สายสัญญาณ แบบ Coaxial 

Cable) สำหรับระบบสารสนเทศที่สำคัญ 
(๘) ดำเนินการสำรวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดตั้งอุปกรณด์ักจับ สญัญาณโดยผู้

ไม่ประสงค์ด ี
ข้อ ๗.การบำรุงรักษาอุปกรณ์ (Equipment Maintenance) 

(๑) ให้มีกำหนดการบำรุงรักษาอุปกรณ์ตามรอบระยะเวลาที่แนะนำโดยผูผ้ลติ  
(๒) ปฏิบัติตามคำแนะนำในการบำรุงรักษาตามที่ผู้ผลิตแนะนำ 
(๓) จัดเก็บบันทึกกิจกรรมการบำรงุรักษาอุปกรณส์ำหรับการให้บริการทุกครั้ง เพ่ือใช้ในการตรวจสอบหรือ

ประเมินในภายหลัง 
(๔) จัดเก็บบันทึกปัญหาและข้อบกพรอ่งของอุปกรณ์ที่พบ  เพื่อใช้ในการประเมินและ ปรับปรุงอุปกรณ์

ดังกล่าว 
(๕) ควบคุมและสอดส่องดูแลการปฏิบตัิงานของผู้ให้บริการภายนอกท่ีมาทำการบำรุงรักษา อุปกรณ์ภายใน

หน่วยงาน 
(๖) จัดให้มีการอนมุัตสิิทธ์ิการเข้าถึงอุปกรณ์ที่มีข้อมูลสำคญัของผู้รบัจ้างให้บริการจาก ภายนอก (ท่ีมาทำการ

บำรุงรักษาอุปกรณ์) เพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับ อนุญาต 
ข้อ ๘.การนำทรัพยส์ินของหน่วยงานออกนอกหน่วยงาน (Removal of Property) 

(๑) ให้มีการขออนุญาตก่อนนำอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานนอกหน่วยงาน (๒) กำหนด
ผู้รับผิดชอบในการเคลื่อนย้ายหรือนำอุปกรณ์ออกนอกหน่วยงาน 

(๓) กำหนดระยะเวลาของการนำอุปกรณ์ออกไปใช้งานนอกหน่วยงาน 
(๔) เมื่อมีการนำอุปกรณ์ส่งคืน ใหต้รวจสอบว่าสอดคล้องกับระยะเวลาที่อนุญาตและ ตรวจสอบการชำรุด

เสียหายของอุปกรณ์ด้วย 
(๕) บันทึกข้อมูลการนำอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพื่อเอาไว้เป็น หลักฐานป้องกัน

การสญูหาย รวมทั้งบันทึกข้อมูลเพิ่มเติมเมื่อนำอุปกรณ์ส่งคืน 
ข้อ ๙.  การป้องกันอุปกรณ์ที่ใช้งานอยู่นอกหน่วยงาน (Security of Equipment Off-Premises)  

(๑) กำหนดมาตรการความปลอดภัยเพื่อป้องกันความเสี่ยงจากการนำอุปกรณ์หรือทรัพย์สินของหน่วยงาน
ออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์  

(๒) ไม่ทิ้งอุปกรณห์รือทรัพยส์ินของหน่วยงานไว้โดยล าพังในที่สาธารณะ 
(๓) เจ้าหน้าท่ีมีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง  

ข้อ ๑๐. การกำจดัอุปกรณ์หรือการนำอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure Disposal or Re-Use of Equipment) 
(๑)  ให้ทำลายข้อมูลสำคญัในอุปกรณ์ก่อนท่ีจะกำจัดอุปกรณ์ดังกลา่ว 
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(๒) มีมาตรการหรือเทคนิคในการลบหรือเขยีนข้อมูลทับบนข้อมลูทีม่ีความสำคัญในอุปกรณ์ สำหรับจดัเก็บ
ข้อมูลก่อนท่ีจะอนุญาตให้ผู้อื่นนำอุปกรณ์นั้นไปใช้งานต่อ เพื่อป้องกัน ไม่ให้มีการเข้าถึงข้อมูลสำคัญนัน้
ได ้

  
หมวดที่ ๕ การดำเนินการตอบสนองเหตุการณ์ความมั่นคงปลอดภัยทางระบบสารสนเทศ 
วัตถุประสงค ์
 เพื่อกำหนดมาตรการในการป้องกันการบุกรุกและการโจมตี หรือเหตุการณ์ละเมดิความปลอดภยั ระบบสารสนเทศใหม้ีความ
มั่นคงปลอดภยั 
 
แนวปฏิบัติ 

ข้อ ๑. ระบบป้องกันผู้บุกรุก 
(๑) ดำเนินการตรวจสอบ Log File หรือรายงานของระบบป้องกันการบุกรุก สิ่งที่ทำการตรวจสอบมี
ดังต่อไปนี ้
- มีการโจมตีมากน้อยเพียงใด และเป็นการโจมตปีระเภทใดมากท่ีสดุ 
- ลักษณะของการโจมตีที่เกดิขึ้นมรีูปแบบที่สามารถคาดเดาไดห้รือไม่ 
- ระดับความรุนแรงมากน้อยเพียงใด 
- หมายเลขไอพีของเครือข่ายที่เปน็ผู้โจมตี  

ข้อ ๒. ระบบไฟร์วอลล ์
(๑) ดำเนินการตรวจระบบป้องกันการบุกรุก อย่างน้อยเดือนละ ๑ ครั้ง 
(๒) ดำเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรว์อลล์ สิ่งท่ีต้องตรวจสอบ มดีังต่อไปนี ้
- Packet ที่ไฟร์วอลล์ได้ทำการ Block 
- ลักษณะของ Packet ที่ถูก Block 
- Packet ของหมายเลขไอพี ของเครือข่ายใดถูก Block เป็นจำนวนมาก 
(๓) กรณตีรวจพบการโจมตีระบบหรือเหตุการณ์ละเมิดความปลอดภัยระบบสารสนเทศ  ให้แจ้งหัวหน้า
หน่วยงาน เพื่อตัดสินใจดำเนินการแก้ไขปัญหา 

ข้อ ๓. ระบบป้องกันภัยคุกคามทางอินเทอร์เน็ต ภัยคุกคามทางอินเทอร์เน็ตหรือมัลแวร์ (Malware) ประกอบด้วย 
ไวรัส หนอนอินเทอร์เน็ต โทรจัน รวมถึงสปายแวร์ 

(๑) ดำเนินการตรวจสอบ Log File และรายงานของอุปกรณ์ที่เกี่ยวข้องกับระบบป้องกัน ภัยคุกคามทาง
อินเทอร์เน็ต สิ่งที่ต้องตรวจสอบมดีังนี้ 
- มัลแวร์ประเภทใดถูกพบเป็นจำนวนมาก 
- มัลแวร์ถูกส่งมาจากเครือข่ายใด และถูกส่งไปยังท่ีใด 
- มีการส่งมลัแวร์จากเครือข่ายภายในกระทรวงสาธารณสุขไปยังภายนอกหรือไม่ 

(๒) ศึกษาหาวิธีแก้ไขเครื่องคอมพิวเตอร์ที่ติดมัลแวร์ โดยเฉพาะมลัแวร์ประเภทท่ีตรวจพบว่า กระจายอยู่ใน
เครือข่ายของกระทรวงสาธารณสขุ 

(๓) ตรวจสอบพบว่าเครื่องคอมพิวเตอร์ภายในเครือข่ายติดมัลแวร์หรือส่งมัลแวร์ออกไป ข้างนอก ต้องระงับ
การเช่ือมต่อของเครื่องที่ติดมัลแวร์กับระบบเครือข่าย แล้วทำการ แก้ไขเครื่องนั้นทันที 
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หมวดที่ ๖ การสร้างความตระหนักในเร่ืองการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
วัตถุประสงค ์

๑. เพื่อสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ให้แกผู่้ใช้งานของ กระทรวง
สาธารณสุข 
๒. เพื่อให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์เกดิความมั่นคงปลอดภัย 
๓. เพื่อป้องกันและลดการกระทำความผิดทีเ่กิดขึ้นจากการใช้ระบบสารสนเทศและระบบ คอมพิวเตอร์โดยไม่คาดคิด 

 
แนวปฏิบัติ 

ข้อ ๑.  จัดให้มีการทบทวน ปรับปรุงนโยบายและแนวปฏบิัติให้เป็นปัจจุบันอยู่เสมอ อย่างน้อยปีละ ๑ ครั้ง 
ข้อ ๒.  จัดฝึกอบรมแนวปฏิบัตติามแนวนโยบายอยา่งสม่ำเสมอ โดยการจัดฝึกอบรม โดยใช้วิธีการ เสรมิเนื้อหาแนว

ปฏิบัติตามแนวนโยบายเข้ากับหลกัสูตรอบรมตา่งๆ ตามแผนการฝึกอบรมของหน่วยงาน 
ข้อ ๓. จัดสัมมนาเพื่อเผยแพร่นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดา้นสารสนเทศ และสร้างความ

ตระหนักถึงความสำคญัของการปฏิบัติให้กับบุคลากร โดยการจัดสัมมนามีแผนการดำเนินงาน ปีละไมน่้อยกว่า 
๑ ครั้ง โดยจะจดัร่วมกับการสมัมนาท่ีเกี่ยวข้องกับด้านเทคโนโลยสีารสนเทศ และมีการเชิญ วิทยากรจาก
ภายนอกท่ีมีประสบการณด์้านการรักษาความมั่นคงปลอดภัยดา้นสารสนเทศมาถ่ายทอดความรู้ 

ข้อ ๔. ติดประกาศประชาสัมพันธ ์ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อ ระวงัในรูปแบบที่
สามารถเข้าใจและนำไปปฏิบัตไิด้งา่ย โดยมีการปรับเปลีย่นเกรด็ความรู้อยู่เสมอ 

ข้อ ๕. ระดมการมสี่วนร่วมและลงสู่ภาคปฏิบัตดิ้วยการกำกับ ติดตาม ประเมินผล และสำรวจ ความตอ้งการของ
ผู้ใช้งาน 

ข้อ ๖. ให้มีการสร้างความตระหนกัเกี่ยวกับโปรแกรมไม่ประสงคด์ี เพื่อให้เจ้าหน้าที่มีความรู้ความเข้าใจ และสามารถ
ป้องกันตนเองได้และให้รับทราบขั้นตอนปฏิบัติเมื่อพบเหตโุปรแกรมไม่ประสงค์ดีวา่ต้อง  ดำเนินการอย่างไร 

ข้อ ๗. สร้างความรู้ความเข้าใจใหแ้ก่ผู้ใช้งานให้ตระหนักถึงเหตุการณ์ด้านความมั่นคงปลอดภัย ท่ีเกดิขึ้น และ
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด เพื่อให้ผู้ใช้งานปฏิบัติ ตามนโยบาย
และแนวปฏิบตัิในการรักษาความมั่นคงปลอดภยัของหน่วยงาน 

ข้อ ๘. ผู้ใช้งานต้องตระหนักและปฏิบัติตามกฎหมายใดๆ ที่ได้ประกาศใช้ในประเทศไทยรวมทั้ง กฎระเบียบของ
กระทรวงสาธารณสุข และข้อตกลงระหว่างประเทศอย่างเคร่งครัด ทั้งนี้หากผู้ใช้งานไม่ปฏิบัติ ตามกฎหมาย
ดังกล่าว ถือว่าความผดินั้นเป็นความผิดส่วนบุคคลซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผดิที่ เกิดขึ้นเอง 

  
หมวดที่ ๗ หน้าท่ีและความรับผิดชอบ 
 
วัตถุประสงค ์

เพื่อกำหนดหน้าที่ความรับผดิชอบของผู้บริหารระดับสูง ผู้อำนวยการ หัวหน้า เจ้าหน้าท่ี ตลอดจนผู้ที่ได้รับ มอบหมาย
ให้ดูแลรับผิดชอบด้านสารสนเทศ 
แนวปฏิบัต ิ

ข้อ ๑. ระดับนโยบาย ผู้รับผิดชอบ ได้แก ่
-   ผู้บริหารระดับสูงสุด (Chief Executive Office : CEO) ของหน่วยงาน 
-  ผู้อำนวยการศูนย์เทคโนโลยีสารสนเทศ หรือเทียบเท่าระดับผู้อำนวยการ 

(๑) รับผิดชอบในการกำหนดนโยบาย ให้ข้อเสนอแนะ คำปรึกษา ตลอดจนตดิตาม กำกับ ดูแล ควบคมุ
ตรวจสอบเจ้าหน้าท่ีในระดับปฏิบตัิ 

(๒) รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกดิขึ้นกรณรีะบบคอมพิวเตอร์ หรือข้อมลู
สารสนเทศเกดิความเสียหาย หรืออันตรายใดๆ แก่หน่วยงานหรือผู้หนึ่งผู้ใด อันเนื่องมาจากความ
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บกพร่อง ละเลย หรือฝา่ฝืนการปฏิบัติตามแนวนโยบายและแนว ปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศ 

ข้อ ๒. ระดับบริหาร ผู้รับผิดชอบ ได้แก่ หัวหน้ากลุ่ม/หัวหน้าศูนยเ์ทคโนโลยีสารสนเทศ หรือ เทียบเทา่หัวหน้ากลุ่ม 
(๑) รับผิดชอบ กำกับ ดูแลการปฏบิัติงานของผู้ปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน ติดตามการบริหาร

ความเสีย่ง และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลยี สารสนเทศ 
(๒) รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ ฐานข้อมลู 

ข้อ ๓. ระดับปฏิบัติ ผู้รับผิดชอบ ได้แก่ ผู้ที่ไดร้ับมอบหมายให้ปฏบิัตหิน้าท่ีจากหัวหน้าส่วนราชการ กระทรวง
สาธารณสุข เช่น นักวิชาการคอมพิวเตอร์ เจ้าหน้าทีเ่ครื่องคอมพิวเตอร์ 

(๑) ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดา้นสารสนเทศ 
(๒) ประสานการปฏิบัติงานตามแผนป้องกันและแกไ้ขปัญหาระบบความมั่นคงปลอดภัยของ ฐานข้อมูลและ
สารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
(๓) รับผิดชอบควบคมุ ดูแล รักษาความปลอดภัย และบำรุงรักษา ระบบเครื่องคอมพิวเตอร์ ระบบเครอืข่าย 
ห้องควบคุมระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(๔) ทำการสำรองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตามรอบระยะเวลาที่กำหนด (๕)  
ป้องกันการถูกเจาะระบบ และแกไ้ขปัญหาการถูกเจาะเข้าระบบฐานข้อมูลจากบุคคลภายนอก (Hacker) โดย
ไม่ได้รับอนญุาต 
(๖)  รับผิดชอบในการรักษาความปลอดภัย ระบบอินเทอรเ์น็ต 
(๗) ปฏิบัติงานอื่นๆ ตามที่ได้รับมอบหมายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกระทรวง
สาธารณสุข 

  
หมวดที่ ๘ การบริหารจัดการการใช้บริการจากหน่วยงานภายนอก 
 
วัตถุประสงค ์

เพื่อให้หน่วยงานภายนอก ได้ปฏิบตัิตามนโยบายรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ กระทรวงสาธารณสุข 
ทำให้ระบบสารสนเทศดำเนินไปได้อย่างต่อเนื่องและมีประสิทธิภาพ 
 
แนวปฏิบัติ 

ข้อ ๑.  ต้องมีการประเมินความเสีย่งจากการเข้าถึง ข้อมูล และระบบสารสนเทศ หรืออุปกรณ์ที่ใช้ในการ ประมวลผล
โดยหน่วยงานภายนอก และกำหนดมาตรการควบคมุที่เหมาะสมกอ่นที่จะอนุญาตให้เข้าถึงข้อมลู และระบบ
สารสนเทศ หรืออุปกรณด์ังกล่าวได้ 

ข้อ ๒.  การเข้าใช้งานระบบสารสนเทศ หรือเข้าถึงข้อมูลของหน่วยงานจากหน่วยงานภายนอก ต้องมกีารขออนุญาต
อย่างเป็นทางการ และไดร้ับอนุญาตจากหัวหน้าหน่วยงานหรือผูดู้แลระบบท่ีไดร้ับ มอบหมายก่อนเสมอ 

ข้อ ๓.  การบริการ และการดำเนนิงานจากหน่วยงานภายนอก จะตอ้งปฏิบัติตาม นโยบายการรักษา ความมั่นคง
ปลอดภัยด้านสารสนเทศ แนวทางการปฏิบัติงาน มาตรฐาน และกฎข้อบังคับต่างๆ ของกระทรวง สาธารณสุข 

ข้อ ๔. ผู้ดูแลระบบต้องให้สิทธ์ิการเข้าถึงข้อมูลต่อหน่วยงานภายนอกเท่าท่ีจำเป็นเท่าน้ัน 
ข้อ ๕. ต้องมีการทำสญัญาการรักษาความลับขององค์กร ระหว่างหน่วยงานและหน่วยงานภายนอกที่เข้ามา ปฏิบตัิงาน

ก่อนเปิดให้ใช้บริการระบบเสมอ 
ข้อ ๖. ผู้ให้บริการหน่วยงานภายนอก ต้องจัดทำแผนการดำเนินงาน และวิธีการดำเนินงาน เป็นอย่างนอ้ย เพื่อควบคุม

หรือตรวจสอบการให้บริการของผูใ้ห้บริการให้เป็นไปอย่างถูกต้อง มัน่คงปลอดภัย และเป็นไปตามขอบเขต ท่ี
ได้กำหนดไว ้
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ข้อ ๗. สัญญาระหว่างหน่วยงาน และ หน่วยงานภายนอก ในการให้บริการต้องระบุถึงหัวข้อต่างๆ ดงัต่อไปนี้ เป็นอย่าง
น้อย 

- รายละเอียดการให้บริการ แผนการดำเนินงาน วิธีการดำเนินงาน และสิ่งที่ต้องส่งมอบ 
- ระดับการให้บริการ (Service Level) 
- หน้าท่ีและความรับผดิชอบขององค์การและหน่วยงานภายนอก ในการให้บริการในครั้งนี ้
- ระยะเวลาในการให้บริการ และการตรวจรับงานบริการในครั้งนี ้
- ราคา และเง่ือนไขการชำระเงิน 
- ความเป็นเจ้าของและลิขสิทธิ์ของอุปกรณ์ ฮาร์ดแวร์ หรือซอฟต์แวร์ ที่ทำการจัดซื้อหรือ พัฒนาขึ้น (ถ้ามี) 
- การรักษาความลับของข้อมูลที่ได้รับจากการให้บริการแก่องค์การ 


