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 เอกสารหลักฐานประกอบการประเมิน HS4  ด้านที่ 9
 ข้อที่ 9.6.2  จัดให้มีแผนการรั บมือภัยคุกคามทางไซเบอร์ และแจ้งผู้เกี่ยวข้องรั บทราบ

ผู้จัดทำ

 กลุ่มงานสุขภาพดิจิทัล / งานเทคโนโลยีสารสนเทศ
 โรงพยาบาลสองแคว จังหวัดน่าน
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1.  หลักการและเหตุผล

 ตามเกณฑ์การประเมิน HS4  ด้านที่ 9  ข้อ 9.6.2 กำหนดให้หน่วยงานจัดให้มีแผนการรั บมือภัยคุกคามทาง
 ไซเบอร์ (Incident Response Plan)  และแจ้งผู้เกี่ยวข้องรั บทราบ โรงพยาบาลสองแควจึงดำเนินการสื่อสาร

  แนวทางปฏิบัติตามแผนแก่บุคลากร พร้อมจัดทำแบบประเมินความรู้และแบบยืนยันการรั บทราบ เพื่อให้บุคลากรสามารถ
ปฏิบัติได้อย่างถูกต้องเมื่อพบเหตุผิดปกติด้านระบบสารสนเทศ

2.  วัตถุประสงค์
 เพื่อแจ้งแนวทางตามแผนรั บมือภัยคุกคามทางไซเบอร์ให้บุคลากรที่เกี่ยวข้องรั บทราบ

   เพื่อประเมินความรู้และความเข้าใจเกี่ยวกับการสังเกต การแจ้งเหตุ และการปฏิบัติตนเมื่อพบเหตุผิดปกติ

    เพื่อจัดเก็บหลักฐานการสื่อสาร การประเมินผล และการยืนยันรั บทราบตามเกณฑ์ HS4  ข้อ 9.6.2

3.  กลุ่มเป้ าหมายและวิธีดำเนินการ

กลุ่มเป้ าหมาย: บุคลากรโรงพยาบาลสองแควที่เกี่ยวข้องกับการใช้ระบบสารสนเทศและการรายงานเหตุผิดปกติ

1 จัดทำสื่อประชาสัมพันธ์สรุปสาระสำ คัญของแผนรั บมือภัย
คุกคามทางไซเบอร์

2 แจ้งประชาสัมพันธ์ผ่านช่องทางสื่อสารภายในของโรง
 พยาบาล และให้บุคลากรอ่านสื่อก่อนทำแบบประเมิน

3
 จัดทำแบบประเมินออนไลน์ผ่าน Google Forms 

 จำนวน 10   ข้อ ข้อละ 1   คะแนน เกณฑ์ผ่านร้อยละ 80 
 ใช้เวลาประมาณ 3-5 นาที

4 กำหนดส่วนยืนยันการรั บทราบหลังอ่านสื่อและทำแบบ
ประเมินเสร็จสิ้น

5  รวบรวมและสรุปผลผ่าน Google Sheets เพื่อใช้
ติดตามผลและเป็นหลักฐานประกอบการประเมิน
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4.  รายละเอียดแบบประเมิน
รายการ รายละเอียด

ชื่อแบบประเมิน  แบบประเมินความรู้แผนรั บมือภัยคุกคามทางไซเบอร์ โรงพยาบาลสองแคว

หน่วยงาน  โรงพยาบาลสองแคว จังหวัดน่าน

จำนวนข้อ 10 ข้อ

คะแนนเต็ม 10 คะแนน

เกณฑ์ผ่าน  ร้อยละ 80

ผู้รั บผิดชอบ  กลุ่มงานสุขภาพดิจิทัล /  งานเทคโนโลยีสารสนเทศ โรงพยาบาลสองแคว

วันที่จัดทำแบบประเมิน 26  มิถุนายน 2569

5.  ผลการดำเนินงาน
 ผลการประเมินความรู้ของบุคลากรที่ตอบแบบประเมิน สรุปได้ดั งนี้

ตัวชี้วัด ผลลัพธ์

จำ นวนผู้ตอบทั้ งหมด 42 คน

จำนวนผู้ผ่านเกณฑ์ 40 คน

จำนวนผู้ไม่ผ่านเกณฑ์ 2 คน

อัตราผ่าน 95.24%
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คะแนนเฉลี่ย 9.71  จาก 10 คะแนน

ร้อยละคะแนนเฉลี่ย 97.14%

เกณฑ์ผ่าน 80.00%

สรุปผล

 บุคลากรผู้ตอบแบบประเมินผ่านเกณฑ์ร้อยละ 95.24  และมีคะแนนเฉลี่ยร้อยละ 97.14 สะท้อนว่าผู้ตอบส่วน
 ใหญ่มีความรู้และความเข้าใจเกี่ยวกับแนวทางปฏิบัติเมื่อพบภัยคุกคามทางไซเบอร์ รวมทั้ งมีการยืนยันรั บทราบแนวทาง

ตามแผนผ่านแบบฟอร์มออนไลน์

6.  แนวทางติดตามและปรั บปรุง
 แจ้งให้ผู้ที่มีคะแนนต่ำกว่าเกณฑ์ทบทวนสื่อประชาสัมพันธ์และแนวทางตามแผนเพิ่มเติม

 ทบทวนและปรั บปรุงสื่อหรือคำถามให้สอดคล้องกับความเสี่ยงและเหตุการณ์ที่อาจเกิดขึ้นจริง

  ดำเนินการสื่อสารและประเมินความรู้เป็นระยะ หรือเมื่อมีการปรั บปรุงแผนรั บมือภัยคุกคามทางไซเบอร์

7.  หลักฐานประกอบ
 คำแนะนำจากผู้ตรวจประเมินให้เพิ่มหลักฐานการแจ้งผู้เกี่ยวข้องรั บทราบ

 รายละเอียดแบบประเมินและข้อมูลผู้รั บผิดชอบ

 สรุปผลการประเมินความรู้
 หน้าคำชี้แจงและวัตถุประสงค์ของแบบประเมิน

 ตัวอย่างข้อคำถามความรู้เกี่ยวกับการรั บมือภัยคุกคามทางไซเบอร์
 ส่วนยืนยันการรั บทราบแนวทางตามแผน
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 ภาคผนวก 1  คำแนะนำจากผู้ตรวจประเมิน

 ภาพที่ 1  คำแนะนำจากผู้ตรวจประเมิน

หมายเหตุ: ผู้ตรวจประเมินแนะนำให้เพิ่มหลักฐานการแจ้งผู้เกี่ยวข้องรั บทราบ
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 ภาคผนวก 2  รายละเอียดแบบประเมินและข้อมูลผู้รั บผิดชอบ

 ภาพที่ 2  รายละเอียดแบบประเมินและข้อมูลผู้รั บผิดชอบ
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 ภาคผนวก 3  สรุปผลการประเมินความรู้

 ภาพที่ 3  สรุปผลการประเมินความรู้
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 ภาคผนวก 4  หน้าคำชี้แจงและวัตถุประสงค์ของแบบประเมิน

 ภาพที่ 4  หน้าคำชี้แจงและวัตถุประสงค์ของแบบประเมิน
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 ภาคผนวก 5.1    ตัวอย่างข้อคำถามความรู้ ข้อ 1-3

 ภาพที่ 5.1    ตัวอย่างข้อคำถามความรู้ ข้อ 1-3
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 ภาคผนวก 5.2    ตัวอย่างข้อคำถามความรู้ ข้อ 4-6

 ภาพที่ 5.2    ตัวอย่างข้อคำถามความรู้ ข้อ 4-6
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 ภาคผนวก 5.3    ตัวอย่างข้อคำถามความรู้ ข้อ 7-9

 ภาพที่ 5.3    ตัวอย่างข้อคำถามความรู้ ข้อ 7-9
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 ภาคผนวก 5.4    ตัวอย่างข้อคำถามความรู้ ข้อ 9-10

 ภาพที่ 5.4    ตัวอย่างข้อคำถามความรู้ ข้อ 9-10
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 ภาคผนวก 6  ส่วนยืนยันการรั บทราบแนวทางตามแผน

 ภาพที่ 6  ส่วนยืนยันการรั บทราบแนวทางตามแผน
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ส่วนที่ 2
รายงานผลการประเมินความตระหนักรู้ด้านการรักษา

ความมั่นคงปลอดภัยไซเบอร์

โรงพยาบาลสองแคว จังหวัดน่าน

หลักฐานเพิ่มเติมประกอบ HS4 ด้านที่ 9 ข้อ 9.6.2

ใช้แสดงหลักฐานการสื่อสาร สร้างความตระหนักรู้ และประเมินความเข้าใจของบุคลากรเกี่ยวกับการ
ป้ องกันและการแจ้งเหตุด้านความมั่นคงปลอดภัยไซเบอร์
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1.  ความเป็นมาและวัตถุประสงค์

โรงพยาบาลสองแควจัดทำแบบประเมินความตระหนักรู้ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
เพื่อประเมินความรู้ ความเข้าใจ และพฤติกรรมการปฏิบัติงานของบุคลากร นำผลไปใช้วางแผนพัฒนา 
ปรับปรุงแนวทางการสื่อสาร และสร้างความตระหนักรู้ด้านความปลอดภัยสารสนเทศภายในหน่วยงาน โดย
ผลการดำเนินงานชุดนี้ใช้เป็นหลักฐานเพิ่มเติมว่ามีการสื่อสารแนวทางป้ องกัน การสังเกตเหตุผิดปกติ และ

ช่องทางแจ้งเหตุให้บุคลากรรับทราบตามเกณฑ์ HS4 ข้อ 9.6.2
 เพื่อประเมินระดับความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ของบุคลากร
 เพื่อค้นหาประเด็นที่ควรพัฒนาและใช้ประกอบการวางแผนสื่อสารหรืออบรมเพิ่มเติม
 เพื่อเก็บหลักฐานการประชาสัมพันธ์ การเผยแพร่สื่อ และผลการประเมินอย่างเป็นระบบ
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2.  วิธีดำเนินการ

1
จัดทำสื่อประชาสัมพันธ์ “แผนรับมือภัยคุกคามทาง
ไซเบอร์ โรงพยาบาลสองแคว จังหวัดน่าน” พร้อม
ช่องทางแจ้งเหตุ

2
เผยแพร่สื่อและเชิญชวนบุคลากรทำแบบประเมิน

ผ่านกลุ่ม Line โรงพยาบาลสองแคว

3
จัดทำแบบประเมินออนไลน์ผ่าน Google 
Forms จำนวน 10 ประเด็น ใช้มาตราส่วน 5 
ระดับ คะแนนเต็ม 50 คะแนน

4
รวบรวมคำตอบผ่าน Google Sheets และสรุป
ผลทั้งภาพรวม ระดับความตระหนักรู้ และคะแนน
เฉลี่ยรายประเด็น

5 นำผลที่ได้มากำหนดประเด็นปรับปรุงและติดตาม
การสร้างความตระหนักรู้ต่อเนื่อง
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3.  สรุปผลการประเมินภาพรวม

ตัวชี้วัด ผลลัพธ์

จำนวนผู้ตอบแบบประเมิน 48 คน

คะแนนเฉลี่ยรวม 42.54 จาก 50 คะแนน

ร้อยละคะแนนเฉลี่ย 85.08%

ระดับผลการประเมินโดยรวม มีความตระหนักรู้ระดับดี

ระดับดี 37 คน (77.08%)

ระดับปานกลาง 9 คน (18.75%)

ยังมีความตระหนักรู้ไม่เพียงพอ 2 คน (4.17%)

ข้อสรุปสำคัญ

ผู้ตอบแบบประเมินมีคะแนนเฉลี่ยร้อยละ 85.08 อยู่ในระดับดี โดยร้อยละ 77.08 มีความ

ตระหนักรู้ระดับดี อย่างไรก็ตาม ยังมีผู้ตอบร้อยละ 4.17 ที่ควรได้รับการทบทวนและสื่อสารเพิ่มเติม
เป็นรายประเด็น
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4.  ผลการประเมินรายประเด็น

ข้อ ประเด็นประเมิน คะแนนเฉลี่ย

1 การตั้งรหัสผ่านให้มีความรัดกุม 3.60

2 การไม่เปิดเผยรหัสผ่าน 4.19

3 การตรวจสอบผู้ส่งอีเมล ลิงก์ หรือไฟล์แนบ 4.29

4 การระมัดระวังข้อความหลอกลวง 4.58

5 การล็อกหน้ าจอคอมพิวเตอร์ 4.08

6 การใช้งาน Flash Drive หรือ USB อย่างปลอดภัย 4.10

7 การอัปเดตโปรแกรมและระบบปฏิบัติการ 4.31

8 การหลีกเลี่ยง Wi-Fi สาธารณะที่ไม่ปลอดภัย 4.23

9 การรักษาความลับของข้อมูลผู้ป่วยและข้อมูลราชการ 4.83

10 การทราบช่องทางแจ้งเหตุผิดปกติ 4.31
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5.  การวิเคราะห์ผลและประเด็นพัฒนา

ประเด็นที่มีคะแนนเฉลี่ยสูงสุด คือ การรักษาความลับของข้อมูลผู้ป่วยและข้อมูลราชการ 4.83 
คะแนน รองลงมา คือ การระมัดระวังข้อความหลอกลวง 4.58 คะแนน แสดงให้เห็นว่าบุคลากรส่วนใหญ่มี
ความเข้าใจที่ดีเกี่ยวกับการคุ้มครองข้อมูลและการระวังภัยจากข้อความหรือช่องทางหลอกลวง

ประเด็นที่มีคะแนนเฉลี่ยต่ำสุด คือ การตั้งรหัสผ่านให้มีความรัดกุม 3.60 คะแนน จึงควรเน้นย้ำ
แนวทางการตั้งรหัสผ่านที่คาดเดาได้ยาก การไม่ใช้รหัสผ่านซ้ำ และการเก็บรักษารหัสผ่านอย่างเหมาะสม 

รวมทั้งติดตามประเด็นการล็อกหน้ าจอคอมพิวเตอร์และการใช้งานอุปกรณ์ USB อย่างปลอดภัยเพิ่มเติม

6.  แนวทางติดตามและปรับปรุง

 จัดทำหรือเผยแพร่สื่อย้ำเตือนเรื่องรหัสผ่าน การล็อกหน้ าจอ และการใช้อุปกรณ์จัดเก็บข้อมูลอย่าง
ปลอดภัย

 ให้ผู้ที่อยู่ในระดับปานกลางและระดับที่ยังไม่เพียงพอทบทวนสื่อ พร้อมติดตามความเข้าใจเพิ่มเติม
 สื่อสารช่องทางแจ้งเหตุด้านไซเบอร์ให้บุคลากรสามารถติดต่อได้รวดเร็วเมื่อพบเหตุผิดปกติ
 ประเมินซ้ำเป็นระยะ หรือเมื่อมีการปรับปรุงแผนและแนวทางด้านความมั่นคงปลอดภัยไซเบอร์

7.  หลักฐานเพิ่มเติมที่แนบ

 หน้ าคำชี้แจงและข้อมูลทั่วไปของแบบประเมินความตระหนักรู้
 ตารางผลตอบแบบประเมินรายบุคคล
 สรุปผลการประเมินพร้อมกราฟและคะแนนเฉลี่ยรายประเด็น

 หลักฐานการประชาสัมพันธ์เชิญชวนทำแบบประเมินผ่านกลุ่ม Line
 หลักฐานการเผยแพร่สื่อแผนรับมือภัยคุกคามทางไซเบอร์ผ่านกลุ่ม Line
 สื่อประชาสัมพันธ์แผนรับมือภัยคุกคามทางไซเบอร์ฉบับเต็ม
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ภาคผนวก 7  หน้ าคำชี้แจงแบบประเมินความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์

ภาพที่ 7  หน้ าคำชี้แจงแบบประเมินความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์
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ภาคผนวก 8  ตารางผลตอบแบบประเมินรายบุคคล

ภาพที่ 8  ตารางผลตอบแบบประเมินรายบุคคล

หมายเหตุ: ข้อมูลใช้สำหรับสรุปผลภาพรวมและติดตามการพัฒนาความตระหนักรู้ของบุคลากร
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ภาคผนวก 9  สรุปผลการประเมินและกราฟแสดงระดับความตระหนักรู้

ภาพที่ 9  สรุปผลการประเมินและกราฟแสดงระดับความตระหนักรู้
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ภาคผนวก 10  การประชาสัมพันธ์เชิญชวนทำแบบประเมินผ่านกลุ่ม Line

ภาพที่ 10  การประชาสัมพันธ์เชิญชวนทำแบบประเมินผ่านกลุ่ม Line
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ภาคผนวก 11  การเผยแพร่สื่อแผนรับมือภัยคุกคามทางไซเบอร์ผ่านกลุ่ม Line

ภาพที่ 11  การเผยแพร่สื่อแผนรับมือภัยคุกคามทางไซเบอร์ผ่านกลุ่ม Line
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ภาคผนวก 12  สื่อประชาสัมพันธ์แผนรับมือภัยคุกคามทางไซเบอร์

ภาพที่ 12  สื่อประชาสัมพันธ์แผนรับมือภัยคุกคามทางไซเบอร์

หมายเหตุ: สื่อระบุประเภทเหตุที่ต้องแจ้ง แนวทางปฏิบัติ ช่องทางติดต่อ และหน้ าที่ของบุคลากร หัวหน้ า
หน่วยงาน และทีม IT


